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CHRISTOPHE PRIEM
PRESIDENT DE L'IFEC

Lannée 2023 a démarré sur les chapeaux de roues
pour toutes nos consceurs et tous nos confréres,
dans un contexte dit de « post-crise sanitaire » mais
aussi de crise économique avec l'inflation, notam-
ment en matiére d'énergie. Cette crise met a rude
épreuve les trésoreries de nombreux clients qui ont
déja pour certains leurs PGE a rembourser mais
aussi leurs préts courants.

Nous, professionnels du chiffre, demeurons a leurs
cotés pour les accompagner dans leurs démarches.
Parmi ces démarches, il y en a bien une dont nous
aimerions nous passer, c'est l'utilisation du Gui-
chet unique en lieu et place d'Infogreffe, alors qu'il
fonctionnait trés bien. Cette démarche est deve-
nue chronophage et souvent stérile. Vous étes nom-
breux a avoir signé notre pétition pour le retour
d'Infogreffe et expliqué en commentaires tous les
dysfonctionnements que vous avez pu subir.

LIFEC n'a de cesse de dénoncer ces dysfonctionne-
ments et de demander une réhabilitation compléte
d'Infogreffe au Gouvernement, comme vous pourrez
le lire dans l'article dédié a ce sujet.

Un autre fait marquant : la représentation de notre
profession au sein du Conseil National de 'Ordre
des Experts-Comptables. Nos candidats a l'élection
2024 de la présidence du CNOEC s'expriment dans
une tribune pour donner le ton de nos objectifs, nos
choix, nos priorités quant aux actions du CNOEC,
pour éviter sa mise sous tutelle.

Je vous invite donc a découvrir ce numéro 75 de
U'IFEC MAG, avec sa nouvelle maquette. Vous y trou-
verez les rubriques habituelles, nos actions phares
comme le tour de France des régions sur la fac-
ture électronique et un dossier dédié a la CYBER
SECURITE.

LIFEC reste plus que jamais a vos cotés pour
vous informer, vous former, vous aider dans vos
démarches et vous défendre !

Je remercie tous les contributeurs a ce numéro.

Je souhaite a tous une excellente période fiscale et
je vous donne rendez-vous a notre prochain Congreés
a Lyon les 22 & 23 juin prochains a la Cité Interna-
tionale. Ce Congrés aura pour ambition d'aborder
«L'Ecosystéme du cabinet : vers une révolution ! ».



Une caisse a l'image de la profession

solide

Anticipation et rigueur sont les piliers de la profession et ceux
de la gestion d’'une caisse qui a su multiplier ses réserves en
propriété par 12 en l'espace de 30 ans.
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LA PAROLE

AUX CANDIDATS IFEC A L'ELECTION
DE LA PRESIDENCE DU CNOEC 2024

Damien CHARRIER

Porte-parole IFEC au Conseil National
de ['Ordre des Experts-Comptables

Florent BURTIN

L'IFEC ne mettra pas le CNOEC

sous tutelle

Cheéres Consceurs, chers Confréres,

Devant les nombreuses interrogations
que nous entendons sur le terrain, nous
souhaitons vous apporter un éclairage
sur nos motivations et nos choix quant a
l'élection de Cécile de SAINT MICHEL en
tant que nouvelle Présidente du CNOEC et
nos priorités pour la mandature des deux
ans a venir.

Le 21 décembre 2022, lors de sa 437
session, le Conseil National de I'Ordre des
Experts-Comptables a procédé a l'élec-
tion de son Président. Deux candidats ECF
se sont alors déclarés, Jean-Luc FLABEAU
et Cécile de SAINT MICHEL.

" Avec quelques élus ECF,

le choix de U'IFEC s'est porté

sur la candidate Cécile de
SAINT MICHEL car nous avons
été sensibles a son discours
d'ouverture, de respect

et a sa volonté de rompre

avec les pratiques de l'ancienne
gouvernance, menée par

Lionel CANESI.

Cette session a revétu un parfum de
comédie burlesque avec lannulation
irrespectueuse de derniére minute de Lio-
nel CANESI d'un entretien avec Madame
la ministre Olivia GREGOIRE, la démission
des élus ECF puis le retour de certains
pour éviter de perdre leur mandat de Pré-
sident en région. Notons qu'avec cette
démission collective, le risque avéré était
la mise sous tutelle du CNOEC.

Ce soutien, donné & Cécile de SAINT
MICHEL et & son équipe ECF par les
membres de l'IFEC, n'est pas un blanc-
seing et ouvre une nouvelle période de
2 ans pour le Conseil national, avec une
gouvernance basée sur l'intérét général
de la profession, la transparence, la com-
munication entre élus et l'exigence sur les
projets menés. Il s'est agi de dire non a la
continuité d'une politique autocratique.

Rappelons les manquements et les inep-
ties de l'ancienne gouvernance, a com-
mencer par lachat de limmeuble du
4 place du Palais Bourbon : une acqui-
sition pour 57 M€, soit plus de 50 000 €
du m? ; un financement sur 30 ans & un
taux supérieur a celui autorisé lors de la
session & 3,6 % (soit un colt de 80 M€);
un immeuble de 1 150 m? qui ne pourra
accueillir gu'environ un tiers des perma-
nents soit 60 personnes, sans sortie orga-
nisée du bail ferme de l'immeuble actuel
puisque celui-ci a été acquis avant une
éventuelle négociation ; une délibéra-
tion sans concertation et sans donner un
acces a linformation & U'IFEC. LIFEC n'en
restera pas la et instruit ce dossier. D'ores
et déja, Cécile de SAINT MICHEL nous a
ouvert laccés & la documentation sur
lacquisition de l'immeuble.

Linvestissement dans la société d'inves-
tissement Drakarys, avec un flou orches-
tré sur la campagne de levée de fonds, la
gouvernance, la gestion, les bénéficiaires
et l'indépendance numérique promise.

Un exercice vertical et centralisé du pou-
voir au CNOEC, avec d la clé une confis-
cation systématique de tous les débats
sur les décisions stratégiques pour la
profession hors des sessions du Conseil
national ; une attaque frontale menée par
le CNOEC envers plusieurs Conseils régio-
naux compromettant ainsi leur présence
de terrain construite sur le long terme
avec l'écosystéme sur les sujets de for-
mation et d'attractivité ; une augmenta-
tion de 100 € par confrére des cotisations
du Conseil national proposée a lordre du
jour regu la veille de la date du vote. Ce
qui revient & lever un impot de 2,3 M€ en
une journée.

Une insuffisance d'anticipation et d'effi-
cience du CNOEC dans des projets stra-
tégiques, tel que celui du Guichet unique,
geéreé par U'INPI, qui désorganise nos cabi-
nets et bloque nos clients. Notons que le
CNOEC participe au comité de pilotage
du Guichet unique.

Les élus IFEC assument leur participation
a cette nouvelle gouvernance. Deux élus
IFEC sont actuellement Vice-présidents
du CNOEC. Nous participons également a
la gouvernance de commissions désignée
par la session extraordinaire du 2 février
2023. Nous sommes en position minori-
taire au Comex du CNOEC et & la Com-
mission permanente.

L'objectif des élus IFEC est simple : per-
mettre a votre institution d'agir efficace-
ment en rétablissant un fonctionnement
efficace et démocratique.

1e trimestre 2023  [I{eAN1.X]



LA PAROLE
AUX CANDIDATS IFEC A L'ELECTION

DE LA PRESIDENCE DU CNOEC 2024

—

Pendant les deux ans a venir,
les priorités des élus IFEC seront de s'assurer :

Il nous parait, & ce stade, important de
vous préciser qu'aujourdhui seul Lio-

nel CANESI par sa prise de parole claire
et intelligible, lors de la session du 21
décembre 2022, est considéré comme
démissionnaire du Conseil national. Il a
toutefois, par les textes qui régissent la
profession, le droit de participer & toutes
ses sessions en sa qualité dancien Pré-
sident. Lionel CANESI a annoncé en ses-
sion qu'il ménera une action juridique
pour faire reconnaitre l'annulation de sa
démission du 21 décembre.

L'objectif de ces différentes manceuvres
est clairement affiché : mettre & défaut le
Conseil national, avec pour conséquence
une mise sous tutelle du Commissaire du
Gouvernement, et provoquer des élec-
tions anticipées, l'intérét personnel pri-
mant sur l'intérét collectif.

Cette position irresponsable a confirmé
la volonté des élus IFEC de s'impliquer
dans le fonctionnement du CNOEC pour
les deux années a venir, tout en laissant
la majorité de la gouvernance, de l'impul-
sion des projets & l'équipe ECF de Cécile
de SAINT MICHEL.

Cette gouvernance sera marquée de
notre part par le sens des responsabilités
et le rejet de toute démagogie. Il importe
de dédramatiser les évenements du vote
interne du CNOEC pour s'atteler de toute
urgence a la préparation de l'avenir de
notre profession et d'écarter les intéréts
personnels qui ne doivent pas prendre le
pas sur la défense de nos valeurs.

Dans cette période nouvelle, ouverte lors
de la session du 2 février dernier, tour-
nons-nous vers l'avenir et mettons toutes
nos forces pour défendre l'interét géneral
de la profession et construire son avenir.

Nous en prenons l'engagement !

[3e1"1:Xe] 1° trimestre 2023

® Que le fonctionnement du CNOEC revienne a

la normale avec l'information et le recul nécessaire
a la prise de décision, en particulier sur les projets
stratégiques ou engageant sur le long terme

la profession;

Que les projets stratégiques soient gérés dés lors
qu'ils concernent notre secteur d'activite,

pour éviter le fiasco du Guichet unique.

Nous pensons en priorité a la facture électronique ;

Que le projet jefacture.com, lancé par la mandature
IFEC de Charles-René TANDE, en cours de
finalisation au sein d'ECMA, bénéficie d'une mise

en place opérationnelle réussie au service de toute
la profession;

Que lattractivité de la profession et l'adéquation
de la formation des futurs experts-comptables

et des collaborateurs soient au niveau des attentes
du marché;

Que les relations soient apaisées et constructives
entre le Conseil national d'une part et les Conseils
régionaux d'autre part, dans un objectif partagé
d'efficacité des missions de 'Ordre aupreés des
consceurs, des confréres et de notre écosystéme,
avec une volonté affichée de respect des actions
des CRO au bénéfice de la proximité, du territoire
et de l'image de la profession ;

Que les cotisations du Conseil national
n‘augmentent pas au-delda de ce qui serait
nécessaire a son bon fonctionnement.



Le Guichet unique :
mise en péril de l'économie ?

Le Guichet électronique des formalités
d'entreprises (Guichet unique) est un
portail internet sécurisé, auprés duquel
toute entreprise est tenue de déclarer sa
création, la modification de sa situation
ou la cessation de ses activités depuis le
1*r janvier 2023. Il remplace notamment le
service Infogreffe, jusque-la performant.
L'INPI a été désigné par le gouvernement
comme opérateur du Guichet unique.

Ce Guichet était en ligne depuis plusieurs
mois avant son lancement officiel le 1
janvier. Des bugs sont apparus trés vite
et les professionnels ont lancé de nom-
breuses alertes sur les dysfonctionne-
ments. LIFEC s'est saisi du probléme pour
défendre les professionnels.

LIRE L'ARTICLE

LIFEC s'engage

Le 15 décembre 2022, I'IFEC adressait
un courrier & Bruno Le Maire et & Olivia
Grégoire pour alerter sur les dysfonc-
tionnements.

LIFEC a parallelement lancé une large
consultation par le biais d'une pétition
auprés de ses consceurs et confréres
mais aussi des professions concernées
par l'utilisation du Guichet unique, avec
lobjectif de faire prendre conscience au
gouvernement de la nécessité d'une réelle
simplification administrative pour soute-
nir la croissance des entreprises et l'éco-
nomie nationale.

A peine quelques jours aprés le lancement
officiel du Guichet unique, la plateforme

subissait une attaque informatique para-
lysant le systeme.

Le 10 janvier 2023, l'IFEC adressait un
nouveau courrier & Bruno Le Maire et Oli-
via Grégoire pour dénoncer les dysfonc-
tionnements ; L'IFEC avait alors déja col-
lecté 3 600 signatures sur la pétition
(Experts-comptables, Avocats, Notaires,
Greffiers du Tribunal de Commerce, Entre-
preneurs, Organisations patronales et
autres mandataires) et des centaines de
commentaires.

L'IFEC s'est insurgé de la réponse du minis-
tere liant les dysfonctionnements du Gui-
chet unique a lattaque informatique, pour
ensuite admettre que l'attaque n'était pas
la seule raison.

1 trimestre 2023  LIg3e\11i\¢]
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Un livre blanc pour alerter

warALE T

LIWRE BLAMC
LE GUICHET UNIQUE
LES COMMENTAIRES
DES UTILISATEURS

Le 18 janvier, l'IFEC organisait une confé-
rence de presse en présence de Chris-
tophe PRIEM, Président national de

Des problemes avec le Guichet Unique

L

Faites votre capture

d'écran
... a ['étape qui vous pose une
difficulté pour que nous puissions la

repertorier

[ESYIX]] 1 trimestre 2023

I'lFEC, Damien CHARRIER, Vice-Président
de l'IFEC, Emmanuel RASKIN, Président
national d'ACE (Avocats Ensemble),
Wahib DAHMANI, Président du CJEC, et
Alexandre MESCHBERGER, représentant
de IANECS. LIFEC et IACE, au nom des
professions concernées par le Guichet
unique ont confirmé leur souhait du retour
d'Infogreffe, dans son ensemble, en atten-
dant que les dysfonctionnements du Gui-
chet unique disparaissent.

L'IFEC a remis son Livre Blanc intégrant
les commentaires des professionnels sur
les dysfonctionnements & la presse mais
aussi & Matignon le jour méme.

w Fin janvier, 'IFEC avait collecté
‘ plus de 4 000 signatures sur
la pétition.

Le 9 février, l'IFEC lancgait un site web
"sosguichetunique.com” avec un ques-

2

Rendez-vous sur Smash
Cliquez sur Smash et glissez-lachez
votre capture d'ecran sur le logo /
ou cliquez sur le logo pour
sélectionner votre capture d'écran

tionnaire permettant aux utilisateurs du
Guichet unique de faire part des difficul-
tés rencontrées et denvoyer une capture
d'écran des problémes rencontrés.

Tirer les enseignements

L'IFEC aurait souhaité que soient tirés les
enseignements de la crise sanitaire pen-
dant laquelle les Experts-comptables et
les Commissaires aux comptes ont joué
leur réle de tiers de confiance.

A ce titre, la profession a exprimé le
besoin d'une pérennisation de la simpli-
fication des démarches administratives
engagées lors de la crise sanitaire et sou-
haitait que ces derniéres évoluent plus
encore pour accélérer la sortie de crise
des entreprises.

Force est de constater que le Guichet
unique ne répond pas a cet objectif !

2

3

Envoyez, nous recevrons

Renseignez votre adresse e-mail et

la ndtre ( ), un petit

message si vous le souhaitez. Cliquez

sur “envoyer”. Nous recevrons !
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La relance de l'‘économie nécessite
une mobilisation totale de lensemble
de l'écosystéme des entreprises. Les
Experts-comptables et les Commis-
saires aux comptes sont aux cotés de
leurs clients, chacun dans leur rdle, pour
accompagner au mieux les entreprises
dans cette période compliquée (post-co-
vid, inflation, ...).

L'histoire a démontré qu'il était néces-
saire deffectuer des tests importants
afin davoir la certitude que les objectifs
d'efficience pourront étre atteints, or les
premieres informations qui nous sont par-
venues concernant la mise en ceuvre du
Guichet unique ne rentrent pas dans une
logique simplificatrice des formalités des
entreprises.

La décision prise par le gouvernement en
2017 de reporter l'entrée en vigueur du
prélévement a la source avait permis aux

différents acteurs concernés, dont les
Experts-comptables, de se préparer au
mieux, et de faire ainsi de ce grand projet
un succés unanimement salué.

Laccompagnement pour la relance
de l'économie

Le décalage d'un an de l'échéance fixée
au ler janvier 2023 aurait été de nature
a faciliter la bonne mise en ceuvre de ce
projet mais aussi et surtout, de permettre
aux entreprises et a ceux qui les accom-
pagnent de se concentrer sur l'essentiel :
la relance de notre économie.

C'est pourquoi I'IFEC a demandé au Gou-
vernement de remettre en service Info-
greffe tant que le Guichet unique ne
fonctionnerait pas de fagon optimale.
Réponse négative du Gouvernement qui a
remis en fonction une petite partie d'Info-
greffe, en affirmant que le Guichet unique
serait optimal début mars 2023.

Le 16 février, la profession apprenait
qu'une partie d'Infogreffe allait rouvrir &
compter de lundi 20 février ; le Gouverne-
ment avoue ainsi que les dysfonctionne-
ments du Guichet unique sont de nature a
plomber lactivité des entreprises et donc
de l'économie. Les formalités concernées
sont les modifications et cessations com-
portant une inscription au registre du
commerce et des sociétés (notamment
les modifications/cessations de sociétés
commerciales, artisanales et agricoles).
Pour l'instant, cette réouverture est effec-
tive jusqu'au 30 juin 2023.

Cela suppose que le Guichet unique ne
sera pas opérationnel avant l'été !

RV LRI IFECMAG]



7|_

du syndicat

—

Les mesures conservatoires
du gouvernement ?

Un arrété du 28 décembre 2022 relatif a la mise en ceuvre d'une procé-
dure dérogatoire destinée a assurer la continuité du service en cas de
difficulté grave de fonctionnement du service informatique du Guichet
unique a été publié au Journal Officiel.

Cet arrété a pour objet de fixer les modalités de mise en ceuvre de la
solution technique de secours en cas de difficulté grave de réalisation
des formalités d'entreprise.

Le déclenchement de la procédure technique de secours est condi-
tionné au respect de 3 criteres cumulatifs :

@ Indisponibilité générale du service informatique ou blocage d'un type
de formalité en particulier et ayant un caractére répétitif empéchant
le dépot des dossiers uniques (création, modification ou cessation
d'activité) sur la plateforme « Guichet unique » ;

® Impossibilité de déterminer une solution alternative permettant
le dépot du dossier unique sur la plateforme « Guichet unique » ;

@ Impossibilité pour I'INPI de résoudre le blocage du dépdt du dossier
unique dans un délai de quinze jours & compter de la réception
du signalement ou de la transmission par un membre du collége
stratégique chargé d'évaluer la nécessité de déclencher la procédure

de secours.

Le 16 février, le Gouvernement déclarait par communiqué de presse :

... Pour certaines formalités, la voie papier, qui constituait la majorité des
formalités avant l'entrée en vigueur du Guichet unique, a été temporai-
rement autorisée en complément de la voie dématérialisée de maniére
a offrir & l'usager la voie la plus adaptée a ses besoins...

... Acompter du lundi 20 février 2023, avec le concours des greffiers des tri-
bunaux de commerce, les formalités de modification et de cessation com-
portant une inscription au registre du commerce et des sociétés (notam-
ment les modifications/cessations de sociétés commerciales, artisanales,
agricoles) pourront étre réalisées en ligne sur la plateforme www.info-
greffe.fr, jusqu'au 30 juin prochain. Cette nouvelle voie daccés pourrait
concerner jusqu'a 15 % du flux total de formalités.

[3e1"1:Xe] 1° trimestre 2023

Les commentaires sur la pétition

La lenteur, les erreurs, les anomalies, les
bugs de saisie, les SIRET entreprises non
reconnus, les adresses et les noms de com-
munes inexistants, l'impossibilité de signer,
d'obtenir un extrait Kbis, la demande de
pieces inutiles, la délégation de paiement
impossible, l'obligation de remplir des infor-
mations déja transmises, des formalités
non validées sans explication, une hotline
indisponible, etc. : la plateforme est jugée
« usine a gaz », chronophage, non adap-
tée, défaillante et surtout « dangereuse »
en l'état pour le bon déroulement de lacti-

vité économique.

Quelques titres de presse:

Option finance : Guichet unique : chronique d'un
désastre annoncé.

Editions législatives : dysfonctionnement du Gui-
chet unique : experts-comptables et avocats
réclament la réouverture & 100 % d'infogreffe.
Lopinion : les entreprises excédées par le Guichet
unique voulu par bercy.

Les nouvelles publications : Guichet unique
INPI : un imbroglio prévisible aux retombées en
cascade.

Le monde du chiffre : experts-comptables et avo-
cats vent debout contre le Guichet unique.
L'usine digitale : les débuts laborieux du Guichet
unique des entreprises.

Le Figaro : Guichet unique des entreprises : le
gouvernement reconnait des difficultés.

Les Affiches Parisiennes : Guichet unique: "“Nous
demandons de rouvrir les services d'Infogreffe”.

1
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Le site web sosguichetunique.com de 'lIFEC

a collecté entre le 9 et le 24 février 2023 : 262 réponses !

’7Audience

Difficulté d'achévement
des formalités

. Experts-
Entrepreneurs : 3 % er:;uptobles: Dépst dactes .
Autres Radiation dentreprises 53%
mandataires - 18 % g8 Modifications statutaires 73%
Avocats: 13 %  — Immatriculation de sociétés 44%

et entreprises individuelles

Dépot des comptes 62%

Les dysfonctionnements techniques de la plateforme

Problémes de connexion

Problémes d'acces aux formalités

Problémes de création de plusieurs comptes (GU et GE)
Absence dassistance téléphonique

Absence de réponse aux demandes adressées a I'INPI
Absence dautomatisation des formulaires

Numéro de SIREN non reconnu

Absence de sauvegarde des etapes de creation d'entreprise
Difficultés de chargement des piéces jointes

Difficultés de transmission de documents

Problémes de paiement des formalités

61%
73%
58%
53%
61%
56%
31%
35%
42%
49%
48 %

Impossibilité deffectuer des dépdts d'actes simples
Impossible de transformer de SASU/EURL en pluripersonnels
Impossible de transformer de sociétés en SASU/EURL
Obligation de vérification du RNE avec info Kbis et SIREN
Pas de sauvegarde d'un dépbt ou immatriculation en cours
Pas de retour en arriére d'un dépdt ou immatriculation en cours
Base incomplete pour création ou transfert d'entreprise
Difficulté de réimporter le document de synthése

Signature éléctronique non acceptée

Nouvelle contrainte : demande d'infos inutiles vs Infogreffe
Renvoi du dossier sous format papier aux greffes

Les dysfonctionnements liquidation
et radiation de société / absence de formalité

Impossibilité de déposer des déclarations sur les bénéficiaires
effectifs

Absence de formalité pour les cessations de parts sociales
Impossibilités d'effectuer des radiations
Impossibilité d'acces vers la formalité dissolution / liquidation

12

Les dysfonctionnements liés a la création / transformation de société / dépot

44%
19%
20%
29%
27 %
43%
45%
28%
40%
75% L'IFEC a organisé le
60 % 8 mars 2023 un webi-

naire d destination
des utilisateurs du
Guichet unique pour
faire un nouvel état
des lieux des dys-
4% fonctionnements

et échanger sur

29 % .
les pratiques.

56%
53 %
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& jefacture.com

6 conseils pour réussir le déploiement
de la facturation électronique

PUBLIREPORTAGE ¢ Par Jessica POUSSART, chef de produit jefacture.com

La généralisation de la facturation électronique marquera
un véritable tournant pour la profession comptable. Elle
révolutionnera votre quotidien, celui de vos collaborateurs
mais aussi de vos clients. Dés le 01 juillet 2024, toutes les
entreprises devront étre en capacité de recevoir I'ensemble
des factures émises au format électronique par les grandes
entreprises pour ensuite en émettre progressivement, en
fonction de leur taille. Mais comment se lancer dans le projet
et déployer sans embdiches la facturation électronique au
sein de votre cabinet et chez vos clients ? Jessica POUSSART,
chef de produit jefacture.com vous livre ses 6 conseils.

1 - Anticiper pour mieux se préparer

Le passage ¢ la facture électronique obligatoire va modifier les
habitudes de travail : certains process vont évoluer et certaines
tGches vont disparaitre. En fonction de votre équipement
actuel, des investissements dans de nouveaux logiciels sont
potentiellement & prévoir ainsi qu’'une réorganisation pour
accompagner vos collaborateurs vers de nouvelles missions.
Votre cabinet et vos clients vont devoir s‘adapter pour se
mettre en conformité au 01 juillet 2024. Avec deux périodes
fiscales avant I'entrée en vigueur de la réforme, le mot d'ordre
est d'anticiper pour éviter le goulot d'étranglement lors des
derniers mois précédant '’échéance. Prenez un temps d’‘avance
pour mener ce projet sereinement et faites le nécessaire pour
rester au coeur des flux de facturation de vos clients.

2 - Transformer les contraintes en opportunités
Nombreux sont les experts-comptables et leurs collaborateurs

a étre inquiets quant & larrivée de l'obligation et des
changements qu'elle va induire. Cependant, bien loin d'étre
une contrainte, la généralisation de la facturation électronique
est une excellente opportunité pour les entreprises frangaises
et d’autant plus pour les cabinets. Tout d'abord, pour repenser
et optimiser les processus existants dans votre cabinet mais
également chez vos clients. Ensuite, pour développer toute
une panoplie de nouvelles missions telles que la facturation, la
relance et le recouvrement des factures pour compte de tiers..
En développant de nouvelles expertises, vous pourrez ainsi
renforcer votre position de premiers conseillers des entreprises
et étre toujours au plus prés des dirigeants.

3  Rassurer et impliquer vos collaborateurs

Lafacturation électronique va apporter deréels avantages pour
vos collaborateurs qui vont voir diminuer considérablement
leurs tdches administratives quotidiennes : moins de saisie,
moins de relances pour les piéces comptables manquantes..
Malgré ces avantages évidents, vous pourrez rencontrer des
réticences au changement de la part de vos collaborateurs.
Rassurez-les et faites preuve de pédagogie pour leur expliquer
les évolutions & venir et pour les convaincre des impacts

positifs pour leur métier : 'abandon des tdches chronophages
et leur montée en compétence sur des tdches & plus forte
valeur ajoutée. Vos collaborateurs étant vos meilleurs alliés,
impliquez-les au maximum dans ce projet d'envergure pour
votre cabinet et vos clients.

4 - Dresser un état des lieux de Pexistant

Avant de se lancer pleinement dans la stratégie
d’accompagnement de vos clients, procédez & un état des lieux
exhaustif. Qui sont les clients concernés par la réforme ? Dans
quelle mesure : e-invoicing et/ou e-reporting ? Quels outils
sont utilisés au sein de leur entreprise ? Quelles adaptations
seront nécessaires pour se conformer aux exigences de
cette nouvelle réglementation ? Si certaines entreprises se
sont saisies rapidement du sujet de la facture électronique,
d’'autres, en revanche, ne sont pas encore suffisamment
informées, ni au sujet de la réforme, ni sur I'impact que cette
derniére aura sur leur quotidien. Ne tardez pas a faire ce bilan
pour pouvoir définir un plan d'action et d'accompagnement
adapté & chacun de vos clients.

5 « Communiquer pour faire adhérer vos clients

L'adhésion de vos clients assurera la réussite du projet. En
communiquant en amont sur la réforme, ses dates clés,
ses impacts mais aussi les opportunités qu'elle offrira en
contrepartie, vous pourrez ainsi lever les potentiels freins
et inquiétudes. Tous les moyens sont bons pour glisser ces
informations : restitution de bilans, newsletters, invitations
& des webinaires d'information.. Usez de votre imagination,
simplifiez le discours, on ne vous rapprochera jamais d'avoir
trop communiqué sur le sujet | Un autre conseil : désignez et
formez unréférent facture électronique au sein de votre cabinet
qui sera la porte d’entrée unique pour répondre & toutes les
questions des clients mais également de vos collaborateurs.

6 * S’équiper et équiper vos clients

Le marché de la facture électronique fait face & I'émergence
de nombreuses plateformes ayant ambition de devenir PDP.
En effet, vos clients risquent de se faire démarcher par ces

multiples acteurs, dont les banques. Le choix de la plateforme
est donc crucial tant pour vos clients que pour votre cabinet.

Llors du choix de plateforme pour votre cabinet, vous
devrez prendre en compte : sa conformité aux exigences
réglementaires, sa compatibilité avec vos outils existants, sa
richesse fonctionnelle et les services additionnels proposés.
Pour vos clients, assurez-vous que la plateforme que vous allez
recommander vous garantira de rester au coeur de leurs flux
de facturation et vous permettra une récupération fluide et
simple de leurs factures. A vous d'étre prescripteur du meilleur
choix de plateforme pour I'ensemble de vos clients, le tout
dans l'intérét de votre cabinet.

I Créée par des experts-comptables pour les experts-comptables et leurs clients,
jefacture.com est la plateforme de facturation électronique, future PDP de la profession.
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ECMA, ASSOCIATION FRANGAISE REGIE PAR LA LOI DU 1 JUILLET 1901, CREEE A LINITIATIVE DU
CONSEIL NATIONAL DE L'ORDRE DES EXPERTS-COMPTABLES, EST DEDIEE A 'ACCOMPAGNEMENT
DE LA DIGITALISATION DES CABINETS D’EXPERTISE COMPTABLE ET DE LEURS CLIENTS.

ECMA




La vie des sections

IFEC

Charles LETIERS

Nord Fabrice FLEURY
Pas-de-Calais Picardie

Julie BARBAROT
Olivier CERF Champagne-Ardenne
Paris

Ile de France
Alain MIGOT
Laure BONNAMOUR Lorraine

Normandie

Estelle GUILBAUD

Hervé GILLARD
Bretagne

Alsace

Florent SABIN

. Alexandra VINCENT
Nantes-Atlantique

Bourgogne
Pierre-Alain BARTHELEMY
(interim)

Jean-Yves LECHEVESTRIER Franche-Comté

Maine Anjou

Isabelle MARTINROCHE
Auvergne

Mikaél HUGONNET
Poitou-Charentes-

Vendée .
Eric CERVERA
Dauphiné-Savoie
Alexandre VIAU
Centre

Val-de-Loire

Guillaume UFFERTE Emmanuelle VIANO

Aquitaine Céte d'Azur
Axel GASET
Provence-Corse
Les sections IFEC organisent des ren- -
;. . . : arc -
contres régionales animées par des inter- S;‘:;'s"e TERRADE Jean CHENEBEAU Languedoc-Rousillon  Philippe l“;:SSON
venants de qualité sur des thémes d'ac- Toulouse

tualité tels que la digitalisation, la qualité

Midi-Pyrénées

de vie au travail, le télétravail, la facture
électronique, la gestion de patrimoine...
Autant de sujets riches a partager
entre gens du métier, a Paris comme en
régions' Mais aussi leur Assemblee Geéne- Guadeloupe Guyane Martinique Mayotte La Réunion
rale annuelle, des afterworks, des apéros

Pacioli, des challenges karting ou voile, -
des week-ends de ski, pour des échanges Py .

conviviaux.
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Michéle HELMANY Chantal REPOS  Marc-Emmanuel PAQUET Isabelle CHEVREUIL  Jérome CANABADY MOUTIEN
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La vie des sections

Quelques exemples

Ainsi, la section Paris Ile-de-France a A Toulouse, l'événement sportif annuel qui
organisé ces derniers mois des ren- fédeére la section est sans aucun doute le
contres sur les actualités de la pro- challenge karting du mois de septembre.
fession et des conférences sur les Et, en coordination avec la section IFEC
thémes de la lutte anti-blanchiment, Aquitaine, la section IFEC Toulouse
la cyber sécurité, l'investissement en Midi-Pyrénées organise chaque année en
immobilier ancien et les avantages janvier un week-end de ski a Baqueira-Bé-
fiscaux liés, les Holdings... mais aussi ret en Espagne. Cette année, événement
des apéros Pacioli a l'occasion de a conquis plus de 70 participants !
'Epiphanie et de la Chandeleur.

En Normandie, la section IFEC orga-
nise des animations, des Mardis de
'IFEC sur la société holding comme
outil de structuration du patrimoine
privé, la protection des risques du
dirigeant ou encore sur la gestion de
la garde & vue.

—

La section Languedoc-Roussillon a éga-
lement organisé son moment de ski,
l'occasion de son séminaire Fiscalité fin
janvier.

(33N VX 1° trimestre 2023
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La vie des sections

La section IFEC Champagne-Ardenne a
organisé en novembre une soirée dédiée
a la RSE. Au programme : comprendre les
évolutions réglementaires du reporting
extra-financier, l'interconnectivité entre
ce dernier et le reporting financier, l'outil
DIAG RSE, l'organisation de la CNCC pour
accompagner les CAC dans leur transfor-
mation et le plan de formation.

La section IFEC Auvergne a choisi
deux thémes importants : Protéger
et valoriser le capital humain par l'at-
tractivité de sa marque employeur
et comment jedataviz.com peut
aider les cabinets & accompagner
leurs clients.

Rendez-vous le mardi 15 novembre 2022 ’

Rendez-vous le mercredi 9 novembre 2022

3
Solution Dataviz :

Comment jedataviz.com peut aider les
RESPONSABILITE SOCIALE ET ENVIRONNEMENTALE DES

ENTREPRISES : ACTUALITE ET ENJEUX POUR LES
PROFESSIONNELS ET LES CABINETS

R

Deux événements majeurs pour la sec-
tion IFEC Nantes-Atlantique, avec les ren-
dez-vous Experts sur les régimes matri-
moniaux et le PACS en septembre et la
Conviviale de Nantes en décembre.

Conviviale
Section IFEC Nantes Atlantique

Le 16 décembre 2022
& partir da12h

CE T —

cabinets a accompagner leurs clients ?

La section IFEC Nord Pas-de-
Calais a, quant & elle, organisé en
novembre une Matinale chez BPI Lille
avec une présentation de BPI France,
sa stratégie, les outils mis & dispo-
sitions des entreprises, ses interac-
tions avec les experts-comptables...
En décembre, elle organisait un
Mardi de U'IFEC sur le Plan Epargne
Retraite Obligatoire. Et en mars, sur
'URSSAF.

La section IFEC Provence-Corse a
organisé en janvier une soirée sur
le PER - Plan Epargne Retraite- qui
regroupe 7 enveloppes fiscales et
sociales : comment étre slr que cer-
tains de vos clients ne sont pas en
excédents fiscaux ou sociaux ?

Rendez-vous le jeudi 26 janvier 2023

=

AREE pESS T

Les nouvelles obligations déclaratives.

Comment éviter les erreurs sur la 2042 7

16 1e trimestre 2023 [[ESYIXY
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La vie des sections

La facture électronique fait
son tour de France

La facturation électronique entre les
entreprises frangaises assujetties a la TVA
interviendra progressivement entre 2024
et 2026. Celles-ci devront se conformer &
des procédures encadrées. Apres le suc-
ces des webinaires sur la facture électro-
nique pour permettre aux experts-comp-
tables et commissaires aux comptes de
tout savoir sur l'obligation de cette der-
niere, ECMA a décidé de poursuivre laven-
ture en allant dans les sections IFEC sou-
haitant étoffer leurs connaissances et
s'approprier l'outil JEFACTURE.COM pour
aborder la période fiscale avec sérénité.
Quatorze sections IFEC ont répondu pré-
sentes pour ce tour de France sur la fac-
ture électronique, du 5 janvier au 9 mars
2023. A travers une formation de 4 heures,
elles ont pu aborder la méthodologie, le
décryptage et un atelier de mise en pra-
tique. La formation en présentiel était
gratuite et ouverte & tous, experts-comp-
tables et collaborateurs, adhérents
IFEC ou non. Une attestation de forma-
tion est délivrée a la fin de chaque ses-
sion. Rien de tel pour avoir des moments
d'échanges conviviaux entre consceurs et
confreres. Des centaines de profession-
nels du chiffre ont participé d ce tour de
France !

Association loi 1901 créée a linitia-
tive du Conseil national de l'ordre
des experts-comptables, ECMA est
une structure dédiée & la produc-
tion et la commercialisation des ser-
vices numériques facilitant 'exercice
de la profession d'expert-comptable.
La plateforme de factures électro-
niques jefacture.com bénéficie de
l'identification forte proposée par
Comptexpert, le systeme d'authenti-
fication de ['Ordre.

[3e1"1:Xe] 1° trimestre 2023

n . . .
En janvier, la formation Facture

- )

Electronique a été dispensée
dans les sections IFEC Picardie,

Toulouse, Lorraine, Languedoc- ég Plateforme
Roussillon, Centre Val-de-Loire, desgﬁ,sg.;ﬂpe
Nantes-Atlantique, Paris lle- electraon iq uzs

de-France, Limoges. En février
dans les sections Nord-Pas-de-
Calais, Cote d'Azur, Normandie,
Champagne-Ardenne et
Aquitaine. Et en mars, la section
IFEC Provence-Corse."”
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LA PAROLE
AUX COMMISSIONS

Conseil Patrimonial

’ EXPERT & FINANCE

Evolue et deviendra prochainement

Laplace

IR ou IS : quelle fiscalité choisir
pour la structure détenant

l'immobilier locatif ?

PAR MELANIE COLLU

Directrice Ingénierie Patrimoniale

- Expert & Finance

L'option a U'lS des sociétés de personnes qui ont une activité de
gestion de leur propre patrimoine, telles que les SCI, est une
question toujours délicate, et l'arbitrage entre IS et IR néces-
site de soupeser les avantages et les inconvénients des deux
régimes.

Lanalyse avant le choix

Il convient de rappeler qu'une SCI ayant une activité purement
civile, telle que la location d'immeubles nus, et qui n'a pas fait
l'objet d'une option fiscale particuliere, est dite fiscalement
translucide (ou semi-transparente). Selon ce régime, le résul-
tat fiscal de la société est calculé au niveau de celle-ci et est
imposable entre les mains de chacun des associés, & hauteur de
la quote-part détenue dans le capital social. Lorsque les asso-
ciés sont des personnes physiques, les regles de détermination
du résultat dépendent de la nature de l'activité de la société.
Ainsi, en cas de location d'immeubles nus, il s'agira des regles
des revenus fonciers.

L'option & l'impdt sur les sociétés peut s'‘avérer intéressante, ne
serait-ce que par la comparaison des taux d'imposition sur les
flux : 15 % en cas de bénéfice du taux réduit sur les 42 500 pre-
miers euros de résultats (38 120 € auparavant) et 25 %, au-dela,
pour le taux de droit commun vs baréme de l'impot sur le revenu,
dont la tranche marginale peut atteindre 45 % en tenant compte
de l'ensemble des autres revenus du foyer auxquels s'‘ajoutent
les prélévements sociaux au taux actuel de 172 % et dont on
peut encore attendre une hausse de quelques points dans les
années a venir. Il ne faut, par ailleurs, pas négliger la possibilite,
a l'lS, de déduire du résultat fiscal les annuités damortissement
de l'immeuble permettant d'aboutir, & terme, a des économies
significatives (économies moindres en cas de cession ultérieure
de l'immeuble compte tenu des modalités de calcul des plus-
values IS).

En ne comparant que les frottements fiscaux liés a l'imposition
sur le résultat, l'option pour U'IS semble évidente. Toutefois, il y a
lieu de prendre en considération la fiscalité liée a la distribution
des résultats de la SCI.

18

En effet, dans le cas d'une SCI fiscalement translucide (IR), dés
lors que l'intégralité du résultat fiscal de la société est impo-
sée entre les mains des associés, la distribution ultérieure de
ce résultat, sous quelle forme que ce soit, n'est pas imposable.
Au contraire, dans le cas d'une société a l'lS, les distributions de
résultats répondent & la définition fiscale des revenus distribués,
quand bien méme, elles n‘auraient pas été effectivement payées
a l'associé et seraient venues créditer un compte courant d'as-
socié. En considérant que ces revenus sont soumis & une fisca-
lité de 30 % (PFU — incluant les prélevements sociaux), le match
IR /IS n'est finalement pas si simple.

Exemple chiffré

Comparatif du net en poche sur la base d'un résultat IR ou IS
-1000¢€

IR IS
TAUX 30% 41% 45% 15% 25%
IMPOT 300 410 450 150 250
PRELEVEMENTS
i 172 172 172 (] 0
NET APRES IMPOT 528 418 378 850 750
DISTRIBUTION 528 418 378 850 750
PFU 0 0 (] 255 255
NET PERCU 528 418 378 595 525
NET PERGU APRES
CSG DEDUCTIBLE 5484 44588 4086 595 525

EN N+1

Le choix de l'lS se confirme également par la recherche de la
capacité d'investissement des contribuables. Ainsi, en réalisant
une projection financiére de l'investissement sur 30 ans, nous
pouvons constater qu'd fonds propres équivalents, le montant
de linvestissement en société IS peut étre jusqu'd deux fois
supérieur a celui d'un investissement en structure IR.

1 trimestre 2023  LIg3e\11i\¢]
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AUX COMMISSIONS

Conseil Patrimonial

Données de l'exemple

® Fonds propres : Hypothese de 600 000 €,

® Emprunt: Varie en fonction de la capacité de remboursement
permise par le loyer net de fiscalité — Emprunt amortissable
sur 20 ans au taux de 2 %,

® TMI: 41%,

® Loyer:5 % du prix dacquisition avec une revalorisation de 1%
par an,

® Amortissements : Amortissement sur 30 ans de 80 % de la
valeur du bien correspondant aux structures amortissables.

IS IR
INVESTISSEMENT 2 000 K€ 920 K€
VALEUR N+30 3 622 Ke 1666 KE
LIQUIDITES CUMULEES 1242 K€ 392 Ke
VALORISATION GLOBALE 4 864 KE 2 058 KE
REVENU LOCATIF NET

AVANT DISTRIBUTION 1095 ke 392Ke
IMPOT SUR LA DISTRIBUTION 30% -
REVENU LOCATIF NET APRES

DISTRIBUTION 767 Ke 392Ke
PRIX DE CESSION NET +

e e 4 072 KE 2 058 K€
MONTANT DISPONIBLE 2 850 ke 5 058 K

APRES DISTRIBUTION

Une telle différence s'explique principalement par les économies
lites a la méthode de détermination du résultat fiscal et a la
différence de taux d'imposition, qui, combinés, permettent de
bénéficier d'une capacité demprunt supérieure.

Par la suite, compte tenu de sa valeur de départ, le bien acquis &
l'IS offre des revenus proportionnellement supérieurs & ceux qui
auraient été appréhendés via structure IR.

En outre, en cas de cession suivie de la distribution du résultat

de cession, les investisseurs IS pourront disposer d'un net en
poche largement supérieur a celui calculé en fiscalité IR.

[3e1"1:Xe] 1° trimestre 2023

Si ces arguments militent en faveur d'une option IS a la
création de la structure, quelle est l'opportunité d'une
option IS en cours de vie sociale ?

L'intérét d'une option IS en cours de vie est également avéré en
matiére d'optimisation de la fiscalité des flux. Ainsi, quelle que
soit la date de création de la structure et la durée de détention
des biens, dés lors que le contribuable connait une tranche mar-
ginale d'imposition supérieure & 30 %, l'option IS permet de réa-
liser des économies.

A cela, vient s'ajouter une opportunité de création de valeur non
négligeable dans les cas ou le bien est détenu par la SCI depuis
plus de 20 ans et présente une plus-value latente significative.

Dans ce contexte, les conseillers auront intéréts a étudier l'op-
portunité d'une option & l'IS doublée d'une revalorisation des
valeurs de l'actif de la société.

Ce mécanisme, offert par le législateur & l'article 202 ter du CGl,
permet d'appliquer & la plus-value de réévaluation, constatée &
loccasion du passage a l'lS, le régime des plus-values immobi-
lieres des particuliers assorties, bien entendu, des abattements
pour une durée de détention.

En contrepartie de cette fiscalité immédiate, la SCI pourra amor-
tir le bien sur sa valeur actuelle et sur une durée (généralement
30 a 40 ans) dont le point de départ est le premier exercice a llS.

L'option & l'lS en cours de vie permettra dés lors de matérialiser
la plus-value et de profiter du régime des abattements. Régime
dont l'existence pourrait étre remise en cause dans les années a
venir, compte tenu des récents débats parlementaires et de la
derniére loi de finances (débats n'ayant pas échappé aux inves-
tisseurs avertis).

Enfin, il convient de préciser que cet « écart de revalorisation »,
déja fiscalisé entre les mains des associés, pourra habilement
faire lobjet d'une distribution, afin de constituer des revenus
complémentaires défiscalisés sur les années qui suivent celles
de l'option.

Contact :
Email : mchiche@expertetfinance.fr
Tél. 06 14 22 76 39

19



r -1 NOS INSTANCES EN REGION

B R CRCC de Versailles et du Centre

Le service aux confreres
avant tout!

PAR PHILIPPE VINCENT

et du Centre

" La CRCC de Versailles et du
Centre est forte de larichesse
économique de son territoire,
des vignobles des Pays de
Loire aux tours de la Défense,
en passant par les plaines

de la Beauce. La diversité

de ce territoire offre a nos
professionnels une variété

de secteurs et de missions qui
permet a chacun d'exprimer
ses talents selon les modalités
d'exercice qui l'épanouissent.

Cette singularité pose un enjeu de coheé-
sion, de cohérence de nos actions depuis
la réforme territoriale : prés de 2 400 ins-
crits, représentant 43 % de la base natio-
nale d'honoraires déclarés, 56 000 man-
dats dont les 2/3 sont détenus par des
cabinets de moins de 10 salariés (avec
une forte représentation du secteur asso-
ciatif), répartis sur 10 départements.
Garantir un service aux confréres homo-
gene et de proximité demeure la priorité
de notre conseil pour 2023 !

Cela passe d'abord par la pérennisation
d'une gouvernance représentative de
toutes les sensibilités de la profession -
avec notamment la pratique d'un binbme
Président / Vice-Président composé d'un
représentant de petits et de grands cabi-
nets, en alternance - et de tout le terri-
toire, avec la présence de délégués terri-
toriaux sur Orléans et Bourges.

20

Président de la CRCC de Versailles

Notre CRCC est plus globalement enga-
gée dans des actions de proximité, en
relais des actions stratégiques fixées par
la CNCC sur trois axes :

- 1. Promouvoir sans reldche la profes-
sion, aupres des élus de notre territoire,
des acteurs économiques, des étudiants,
des jeunes dipléomeés ; par exemple, la
CRCC de Versailles et du Centre a lancé
un cycle de conférences, en partena-
riat avec le CJEC, « Diriger une associa-
tion, les bons réflexes » qui rencontre un
vif succeés aupres des responsables d'as-
sociation et permet de mettre en avant
un professionnel de la commune. Un suc-
ces qu'il convient de transformer en les
déployant sur l'ensemble de notre ter-
ritoire. Pour ce faire, la CRCC contacte
les mairies, fournit le support, organise
la manifestation avec les consceurs et
les confréres qui souhaitent s'emparer du
sujet. Nous continuons également & sou-
tenir financiérement et & promouvoir les
publications de l'Institut Messine, dont les
travaux contribuent & nous placer, lors de
nos échanges avec les élus, au coeur de la
réflexion économique.

- 2. Accompagner nos consceurs et nos
confreres dans leur montée en compé-
tence, notamment sur les enjeux de dura-
bilité, et le respect de leurs obligations
de formation : développement et gratuité
d'une formation de 7 heures sur les outils
de la CNCC, prise en charge d'une journée
du programme d'accréditation & venir sur
la durabilité, avec tenue de sessions sur
Tours, Orléans, Bourges...

- 3. Renforcer l'attractivité de la profes-
sion, un sujet que nous avons pris d bras
le corps. La 22¢ édition de notre Journée
pédagogique, organisée avec lacadé-
mie de Versailles, a cette année encore
rassemblé prés de 500 jeunes. Il est fon-
damental de faire découvrir nos métiers
aux jeunes et de proposer a ceux qui
embrassent cette filiere des forma-
tions de haut niveau. D'ou le partenariat
avec Sup'Expertise que nous vous avons
annoncé récemment. C'est un outil d'ex-
cellence au service de la formation initiale
et de la formation continue des profes-
sionnels, soutenue par lalliance des trois
institutions franciliennes.

Ce sont les clés de lattractivité de
notre profession et de la confiance
apportée aux acteurs économiques.
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Depuis linvasion de Poutine en
Ukraine, le nombre de cyberattaques
a fortement décuplé. Aujourd'hui, nous
sommes dans un monde fortement digi-
talisé et les cybermenaces sont par
conséquent omniprésentes.

Pour y faire face, malheureusement,
tout le monde n'est pas logé a la méme
enseigne. Alors que les ETl et les grands
groupes sont relativement bien armés
contre les cyber-risques, les TPE et PME
peinent a se protéger, faute de moyens
et de temps.

Les hackers l'ont bien compris et les
ciblent en priorité afin de tenter d'ac-
céder a leur systeme d'information ;
aucune organisation n'est totalement a
Uabri d'une attaque aujourd'hui.

On peut donc dire que, si la transfor-
mation numérique est source de déve-
loppement et d'opportunités pour
les entreprises, elle se double d'une
menace grandissante pour celles-ci.

Tous les secteurs d'activité sont visés
par les cyberattaques.

Le contexte du télétravail a accentué
ces risques. Le télétravail a en effet mis
au jour les failles de sécurité des entre-
prises. Les collaborateurs ont été ame-
nés a travailler avec du matériel per-
sonnel et mal protégés, non sécurisés
par VPN. Ils ont pu travailler, échanger,
télécharger sans une sécurité optimale.

C'est pourquoi, l'entreprise doit repen-
ser la mise en place des systémes de
défense pour se protéger, sachant que
le premier risque a réduire est lerreur
humaine. Il faut donc savoir se préparer
aux cyber risques ; c'est une étape fon-
damentale dans la gestion de crise.

CHRISTOPHE PRIEM

PRESIDENT DE L'IFEC

LE MOT
DU
PRESIDENT
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I Des chiffres et des définitions
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dans le monde !

Les cyberattaques constituent le nerf de la guerre nume-
rique. On estime qu'une entreprise frangaise sur deux est
visée chaque année par une cyberattaque. En 2022, 45 %
des entreprises ont subi une attaque réussie (dommages
matériels et réputationnels) contre 54 % en 2021. Ces der-
niers mois, l'actualité nous a montré que tout le monde peut
étre touché : hopitaux, institutions, collectivités locales, les
pompiers, les groupes du CAC40 tout comme les PME et
TPE.

Le paysage du « cyber espace » est en constante évolu-
tion. La cybercriminalité, qui comprend le vol, le détourne-
ment de fonds, le piratage et la destruction de données, a
augmenté de 600 % depuis la pandémie de COVID-19. Avec
la démocratisation du cloud et du télétravail, tous les sec-
teurs doivent adopter de nouvelles solutions de cyber sécu-
rité, obligeant les entreprises, les Etats et les institutions &
adapter leurs techniques de travail pour mieux protéger

leurs données.

Principales recherches d'assistance
pour les entreprises et associations

Rancongiciel
Piratage de compte
Hamegonnage
Violation de données 7%
Déni de service 3%
Faux ordre de virement 3%
Piratage informatique 2%
Virus informatique 2%
Faux support technique 2%

Usurpation d'identité 1%

Dans son rapport annuel d'activité, le GIP ACYMA (Groupe-
ment d'Intérét Public Action contre la Cyber malveillance)
révele une hausse importante des demandes d'assistance
en ligne : 173 000 demandes en 2021 pour la plateforme
cybermalveillance.gouv.fr, soit 65 % de plus que l'année
2020 (voir graphique*).

Méme constat dans le rapport d'activité 2021 de la Com-
mission nationale de l'informatique et des libertés (CNIL),
ou les PME et les micro-entreprises représentaient 69 % des
notifications de violations de données personnelles lices au
piratage informatique.

De son coté, 'ANSSI aura enregistré 1082 intrusions au sein
de systémes d'informations en 2021, soit 37 % de plus qu'en
2020.

On estime que la cybercriminalité coltera aux entreprises
du monde entier environ 10 500 milliards de dollars par an
d'ici & 2025, contre 3 000 milliards de dollars en 2015, selon
le rapport de Cybersecurity Ventures. La cybercrimina-
lité représente méme a ce jour le plus grand transfert de
richesse économique de l'histoire, comme le précise le rap-
port dAT&T.

24%
18%

13%

O% 5% 10%

15% 20 % 25%
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Quelques définitions

® ANSSI: l'Agence Nationale de la Sécurité des Systéemes d'Information, instance officielle, accompagne les
entreprises en fonction de leur profil par des actions de conseil, de politique industrielle et de réglementation
afin de rendre disponibles des produits de sécurité et des services de confiance.

® Cyberattaque : Une cyberattaque désigne tout acte malveillant portant atteinte & un systéme IT pour des
raisons d'ordre politico-économique. Vol de données, phishing, ransomware, spoofing...

® Cryptovirus : Cryptovirus ou Crytolocker est un ransomware ou rangongiciel, un logiciel pirate imaginé et congu
par des cybercriminels. Depuis 2013, ce logiciel malveillant se promene sur le Net en infiltrant les ordinateurs
des utilisateurs de Microsoft ou Windows.

® DDOS: Une attaque par déni de service distribue (DDoS) est une arme de cyber sécurité visant a perturber le
fonctionnement des services ou a extorquer de l'argent aux organisations ciblées.

® Hacker : Est un spécialiste informatique qui recherche les moyens de contourner les protections logicielles et
matérielles.

® Malware : logiciel malveillant.

® Phishing: Lhamegonnage (phishing en anglais) est une technique frauduleuse destinée a leurrer l'internaute
pour l'inciter & communiquer des données personnelles (comptes d'accés, mots de passe...) et/ou bancaires en
se faisant passer pour un tiers de confiance.

® Rangongiciel ou Ransomware : Est un cheval de Troie qui chiffre les fichiers de 'utilisateur et prend en otage
ses données personnelles afin qu'il puisse demander & leur propriétaires une somme d'argent.

[FIIIX] e trimestre 2023 25
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« Sivous pensez que les produits de sécurité
offrent a eux seuls une véritable sécurité, vous vous
contentez de l'illusion de sécurité. »

Kevin MITNICK

Cybermalveillance.gouv.fr, autorité gouvernemen-
tale, a piloté avec 'ANSSI en octobre 2022 une cam-
pagne de sensibilisation aux cyberattaques.

Place au Cyber Mois 2022 !

Octobre, c'est le mois pour prendre conscience ou appro-
fondir ses connaissances des enjeux de sécurité nume-
rique et, ainsi, adopter les bons réflexes pour sécuriser ses
usages. Nous sommes tous de plus en plus actifs dans nos
vies numériques, et par conséquent, de plus en plus expo-
sés aux cyber-risques qui ne cessent daugmenter.

C'est l'occasion de faire un point sur les cyberattaques :
Sous quelle forme peut se manifester une cyberattaque ?

Comment les éviter ?

Qu'est-ce qu'une cyberattaque ?

" Une cyberattaque est une atteinte a des
systémes informatiques réalisée dans un but
malveillant.

Elle cible différents dispositifs informatiques : des ordi-
nateurs ou des serveurs, isolés ou en réseaux, reliés ou
non a Internet, des équipements périphériques tels que
les imprimantes, ou encore des appareils communicants
comme les téléphones mobiles, les « smartphones » ou les
tablettes'.

1. https://www.gouvernement.fr/risques/risques-cyber

2. https://www.cnil.fr/fr/cnil-direct/question/le-phishing-cest-quoi

Les cyberattaques peuvent prendre différentes formes,
parmi les plus fréquentes :

©® Le phishing

Le phishing ou 'hamegonnage est une forme d'escroque-
rie. Le fraudeur se fait passer pour un organisme connu
(banque, service des impots, CAF, etc.), en utilisant le logo
et le nom de cet organisme. Il envoie un mail demandant
généralement de "mettre & jour" ou de "confirmer vos infor-
mations suite a un incident technique”, notamment les
coordonnées bancaires (numéro de compte, codes per-
sonnels, etc.)?.

Plus recemment apparaissent les escroqueries au faux RIB,
ou le pirate intercepte (middle attaque) le formulaire ban-
caire d'un fournisseur afin de le substituer par un RIB men-
tionnant ses coordonnées bancaires et de tromper son
client®. Les boites email des « deux cotés », client ou four-

nisseur peuvent avoir été piratées !

Si des identifiants peuvent étre récupérés grace au phi-
shing, certains hackers utilisent des méthodes nettement
plus simples : ils testent les mots de passe les plus logiques
par rapport au compte. Prénoms, dates de naissance, de
mariage, adresse... Ils essayent des dizaines de combinai-
sons jusqu'a tomber sur la bonne. Pour éviter cela, il faut
choisir des mots de passe compliqués, et ne pas hésiter a
jeter un ceil sur le site qui indique si le mot de passe a été
piraté.

® LeFaux Ordre de Virement (FOVI)

Lescroquerie aux faux ordres de virement (FOVI) est un
type d'arnaque qui, par persuasion, menaces ou pressions
diverses, vise & amener la victime & réaliser un virement de
fonds non planifié. Parfois présenté comme émanant d'un
dirigeant et ayant un caractere « urgent et confidentiel »,

on parle alors « darnaque au Président », communément.

3.https://www.cybermalveillance.gouv.fr/medias/2021/01/Faux-Ordres-De-Virement.pdf
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Une variante consiste a usurper l'identité d'un fournisseur
pour communiquer de nouvelles coordonnées bancaires
(changement de RIB) sur lesquelles il faut effectuer un

reglement.

Une autre variante consiste & usurper l'identité d'un chargé
de clientéle bancaire pour valider une opération en attente
de paiement, (divulgation mot de passe et login), ou bien
d'un salarié pour demander le changement des coordon-
nées bancaires ou virer son salaire. Le compte bancaire
appartenant & l'escroc est souvent situé a l'étranger, en
Europe ou par la suite les sommes détournées rebondiront
aussitét sur des comptes Asiatiques.

Cette catégorie d'escroquerie est généralement réalisée
par télephone et systématiquement confirmées par email.
Elle concerne tous les types dorganisation®.

® Le piratage informatique

Le piratage informatique ou atteinte au STAD, (systéme
de traitement automatisé des données), consiste a s'in-
troduire, sans autorisation, dans une ressource comme un
ordinateur, un serveur, un réseau, un service en ligne ou un
téléphone mobile, ou tout autre objet connecté. Lobjectif
du pirate informatique est de prendre le contréle de la res-
source et/ou de dérober des informations dans le but d'en

faire un usage malveillant.

En pratique, le piratage informatique peut prendre deux
formes principales : le piratage d'un compte ou le piratage
d'un équipement®.

Pour les hackers, il est facile de créer un réseau wifi public,
gratuit et sans mot de passe, en usurpant le nom d'un
réseau connu (café, galerie commergante...). Les utilisa-
teurs qui vont vouloir s'y connecter sont cependant en dan-
ger, car les pirates pourront se servir de ce lien informatique
pour voler leurs données numériques. Afin de se protéger
contre les faux réseaux wifi, il faut s'‘assurer de la fiabilité

du réseau... Il ne faut jamais installer de mise a jour en utili-
sant un réseau wifi inconnu, et encore moins d'acheter des
produits.

@ Les attaques par logiciel malveillant

Un logiciel malveillant, malware en anglais, est un pro-
gramme ou un code crée dans le but de causer des dom-
mages a un serveur, d un réseau ou a un ordinateur. Il s'intro-
duit en douce dans un systéme informatique, de sorte que
lorsque l'utilisateur s'apergoit que son systeme est infecté,
des données ont généralement deéja été compromises®.

Par exemple, un cheval de Troie informatique ou Trojan est
un programme d'apparence inoffensive, mais qui contient
un logiciel malveillant installé par l'utilisateur lui-méme,
ignorant qu'il fait pénétrer un intrus malveillant sur son

ordinateur.

® Lesrancongiciels

Lattaque par rangongiciel, ransomware en anglais, désigne
une cyberattaque qui bloque l'accés a l'appareil ou & des
fichiers en les chiffrant et réclame & la victime le paiement
d'une rangon pour en obtenir de nouveau lacces.

Les chiffres déemontrent en effet un intérét décroissant
des cybercriminels pour les particuliers, jugés sans doute
moins solvables, tandis que les rangongiciels constituent la
premiére cybermenace chez les professionnels, avec une
hausse de plus de 95 % en 2021".

Deux types de ransomwares co-existent : ceux qui relevent
de lespionnage et de la vente de données sur le dark, (ori-
gine criminalité organisée, étatique) & forte rangon et ceux
qui relévent dopportunisme, de robots, ou dorganisations
criminelles, uniquement destinés & récupérer une rangon
«résiduelle » pour déchiffrer les fichiers compromis.

Lusage de la cryptomonnaie est exclusivement
dédié a ces fins.

4.https://www.cybermalveillance.gouv.fr/tous-nos-contenus/fiches-reflexes/escroquerie-faux-ordres-virement-fovi

5.https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/quels-sont-les-differents-types-de-piratage-informatique

6.https://www.crowdstrike.fr/cybersecurity-101/malware/

7.https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/cybersecurite-les-cybermalveillances-les-plus-frequentes
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Dans un contexte d'industrialisation et de professionnalisa-
tion de la cybercriminalité, le droit est une arme essentielle
pour renforcer la stratégie de sécurisation de ses actifs. Il
est nécessaire détre précautionneux et de rester vigilant en
ligne. Il existe de nombreuses choses d faire, en amont, ou
ne pas faire, pour se protéger de ces attaques.

v A FAIRE POUR LES ENTREPRISES

@ Protéger et valoriser votre actif informationnel

- Audit et diagnostic (identifier les données strate-
giques et sensibles ; identifier les partenaires clés et
les sources de risques commerciaux et juridiques...),

- Compliance RGPD (sécuriser la licéité et la disponibi-
lité de vos bases de données...),

- Secret des affaires (cartographie et protection
défensive de votre patrimoine immatériel...).

@ Sécuriser vos contrats du numérique

- Sous-traitance (rédiger, négocier, et mettre en place
vos accords de sous-traitance...),

- Conditions générales (maintenance dynamique de
vos conditions générales...),

- Accords d'échanges de données (encadrer et valori-
ser vos échanges de données...),

- Responsabilité des partenaires (négocier, rédiger des
clauses de responsabilité des prestataire...).

@ Définir une PSSI (Politique de Sécurité du Systéme
d'Information)

@ Souscrire une assurance cyber-risques

A FAIRE POUR LES PARTICULIERS

@ Activer votre filtre anti-spam

@ Télécharger un logiciel anti-virus

@ Installer lauthentification a deux facteurs

@ Survoler 'URL avant de cliquer

@ Chercher les fautes d'orthographe et de grammaire

- ANEPASFARE

@ Cliquer sur des téléchargements inconnus

® Répondre a des appels ou des emails d'expéditeurs
inconnus

@ Dévoiler vos informations personnelles a des sources
inconnues

@ Utiliser le méme mot de passe pour se connecter a
plusieurs comptes différents

@ Se servir d'un ordinateur professionnel a des fins
personnelles, confusion des boites emadails, aller sur
les réseaux sociaux, télécharger des fichiers ou
applications diverses...
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Que faire en cas de cyberattaque ?

Si vous pensez étre victime d'une cyberattaque, quel qu'en

soit le type, voici quelques conseils d adopter :

Premiers réflexes:

Avertissez la CNIL dans les 72h, si des données a
caractére personnel ont été consultées, modifiées ou
détruites. En cas de risque élevé pour les données, vous
devez également notifier les personnes concernées.

Sivous étes un opérateur d'importance vitale, prévenez

Déconnectez immédiatement les équipements sus-
pects du réseau et les éteindre, en retirant le cdble
réseau ou en déconnectant le Wi-Fi, afin d'éviter la pro-
pagation de lattaque.

Laissez les équipements suspects allumés, unique-
ment en cas de ransomware et sur le poste récepteur
du message de compromission demandant la rangon,
n‘essayez pas de les modifier afin de préserver les élé-
ments techniques nécessaires a la compréhension de
l'incident puis éventuellement a l'enquéte.

Ne connectez aucun autre appareil sur le réseau.

Gardez les preuves de l'attaque (messages regus,

machines touchées, journaux de connexions...).

Contactez immédiatement le service informatique ou
le prestaire informatique, pour qu'il puisse déclencher
la mise en place d'un dispositif adéquat de gestion de
lincident.

Piloter la crise (si vous étes responsable) :

- Deéposez plainte avant toute action de remédiation en

fournissant toutes les preuves en votre possession.

Mettez en place une cellule de crise pour gérer les
conséquences de la cyberattaque et coordonner les
actions.

Tenez un registre des évenements et des actions réa-
lisées pour pouvoir en conserver la trace a disposition
des enquéteurs et tirer les enseignements de l'incident
a posteriori.

[3e1"1:Xe] 1° trimestre 2023

I'ANSSI dans les meilleurs délais.

- Mettez en place des solutions de secours pour pouvoir
continuer d'assurer les services indispensables : activez
vos plans de continuité et de reprise d'activité (PRA/
PCA) si vous en disposez.

- Préparez une stratégie de communication adap-
tée au sujet afin d'informer avec le juste niveau de
transparence vos administrés, agents, partenaires,

fournisseurs...

Sortir de la crise :

- Faites une remise en service progressive et contro-
lée aprés vous étre assuré que le systeme attaqué a
été corrigé de ses vulnérabilités et en surveillant son
fonctionnement pour pouvoir détecter toute nouvelle
attaque.

- Tirez les conclusions, les enseignements pour amé-
liorer la sécurité apres une intrusion et définissez les
plans d'action et d'investissements techniques, organi-
sationnels, contractuels, financiers, humains & réaliser
pour pouvoir éviter, ou a minima, pouvoir mieux gérer
'éventuelle prochaine crise.
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par la presse...

Une attaque de grande ampleur

SEPTEO, un groupe de 2 400 personnes, spécialisé dans le
logiciel pour les notaires, les avocats, les SIRH et l'immobi-
lier (12 millions d'utilisateurs) a été victime d'une cyberat-
taque en janvier 2023. Des experts techniques et d'investi-
gation indépendants ont été mobilisés. « Nos investigations
continuent et Notamail reste perturbé mais les indicateurs
de ce matin sont positifs » déclarait le dirigeant début

février.

Des hackers pro-russes

Les attaques par déni de service distribué (DDoS)
reprennent du poil de l'ours, en ce début dannée 2023. Les
groupes de hackers pro-russes inquietent de nombreux
pays ¢ la suite de cyberattaques a lencontre de ministeres,
hopitaux et banques.

Depuis le 1" janvier 2023, plus d'une centaine de cyberat-
taques de type DDoS ont été détectées, lancées par des
groupes de pirates pro-russes plus ou moins organisés.
Parmi les « team » les plus virulentes, hors le groupe natio-
naliste Killnet, présenté par ZATAZ* au lancement du conflit
entre la Russie, l'ours NoName057.

Depuis le 1°" janvier, ZATAZ a repéré des dizaines d'attaques
contre la Lituanie, l'ltalie, la Pologne, I'Estonie, le Danemark,
la République Tchéque, I'Ukraine, lAllemagne.

Des élections ciblées

Des cyberattaques qui se veulent politiques. Par exemple,
plusieurs sites internet tcheques ont été visés le premier
jour du scrutin du second tour des élections présidentielles.
Les sites Internet du candidat & la présidence Petr Pavel
et du ministéere tchéque des Affaires étrangeres se sont
retrouvés bloqués sous les coups de NoName057.

Hopitaux compris

Pour rappel, un DDoS a pour mission de rendre inutilisable
un service informatique en le noyant de fausses connexions.
Imaginez un camion de poubelle venir déverser ses détritus
devant vos portes et fenétres. Plus personne ne peut sortir,
ni entrer, dans le logement. Killnet a utilisé cette méthode a
lencontre de sites web appartenant & des hépitaux ameéri-
cains, forgant le ministere américain de la Santé et des Ser-
vices sociaux d publier une alerte avertissant les établisse-
ments de santé des tactiques du groupe pirate.

" Il est probable que des groupes ou des opérateurs

de rancongiciels pro-russes, tels que ceux du

défunt groupe Conti, répondront a l'appel de

Killnet et apporteront leur soutien. Cela entrainera
probablement que les entités ciblées par Killnet
seront également touchées par des ransomwares ou
des attaques DDoS comme moyen d'extorsion, une

tactique que plusieurs groupes de ransomwares ont

utilisée ».

Acheter des DDoS

Les autorités agissent, mais les malveillants trouvent tou-
jours, pour le moment, les ressources pour leurs actions.
En décembre 2022, le ministére de la Justice saisissait,
avec l'aide d'autorités judiciaires de par le monde, 48 sites
(6 noms de domaine principaux) utilisés par des vendeurs
de services DDoS. Des sites web qui permettent aux utili-
sateurs d'acheter des minutes de DDoS afin d'inonder de
fausses connections leurs cibles.

Les américains avouaient que «cette mesure d'applica-
tion de la loi » pouvait n'avoir que trés peu d'impact sur
des groupes tels que Killnet « qui a transformé son service
DDoS a louer en une opération hacktiviste ».
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Le Danemark victime des DDoS

Il y a quelques semaines, le Danemark a annoncé rele-
ver son niveau dalerte cyber & la suite de cyberattaques
contre des banques et le ministére de la Défense du pays.

n . . .

Nous élevons a nouveau le niveau de menace
contre le Danemark, entre autres sur la base du
niveau élevé d'activité des groupes de pirates
informatiques pro-russes contre les pays de
l'OTAN, y compris le Danemark » annonce le
Centre danois pour la recherche cyber sécurité

sur Twitter.

Un pays précurseur dans le 100 % numérique. La digitalisa-
tion par défaut : santé, impdts, Etc. Ce qui nempéche pas
les DDoS ou encore les infiltrations de type ransomware
comme aprés lattaque a lencontre de DSB, équivalent de
la SNCEF, le 29 octobre 2022. Une cyberattaque ayant para-
lysé le trafic ferroviaire.

Les DDoS utilisées comme couverture

Bien que les attaques DDoS ne causent généralement pas
de dommages majeurs ou durables, elles peuvent provo-
quer des interruptions de service qui s'étendent sur plu-
sieurs heures, voire plusieurs jours. Akamai a publié un rap-
port révélant que les incidents DDoS en Europe avaient
augmenté de 73 % en 2022, avec davantage de cam-
pagnes impliquant désormais des tactiques d'extorsion. Ils
ont averti que les attaques DDoS sont désormais de plus en
plus utilisées comme couverture pour de véritables intru-

sions impliquant des ransomwares et des vols de données.

La santé touchée

Le groupe Ramsay invite le personnel administratif de ses
cliniques a ne plus toucher linformatique jusqu'd nouvel
ordre & la suite de la découverte d'une anomalie ! Plusieurs
établissements de santé du groupe Ramsay (Toulouse,
Bourg-en-Bresse) tournent au ralenti, le temps de contré-
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ler des anomalies informatiques découvertes. « Des anoma-
lies ont été détectées sur certains serveurs informatiques
et nous soupgonnons une tentative d'intrusion extérieure
confirme le service presse a ZATAZ. Par mesure de sécu-
rité pour protéger les patients, employés et partenaires, la
procédure de sécurité a été immeédiatement déclenchée, a
savoir la fermeture des acces extérieurs. Nous avons immé-
diatement informé nos partenaires et les autorités sani-
taires et mobilisé des experts techniques et d'investigation
indépendants, et 'enquéte que nous avons menée avec eux
n'a révélé aucun vol de données ni aucun cas de propaga-
tion de lincident & nos patients. » Voila qui est rassurant.
Action, réaction.

Arnaque a la Sécu
En juin 2022, ce fut un envoi massif de SMS demandant « la
mise & jour de la carte vitale », par un pirate informatique
inconnu, a destination de centaines de milliers de fran-
cais. Derriére ce phishing qui pourrait sembler classique,
il s'agissait d'une cyberattaque massive a l'encontre des
hexagonaux.
Ce pirate informatique a lancé sa malveillance informa-
tique de Russie. Son SMS est propre, efficace, rapide :
«Assurance Maladie : Renouvellement obligatoire de votre
Carte Vitale a effectuer avant le 10/06/2022. Rendez-vous
immédiatement sur : assurance-maladie[.]Jcom ».
Jusqu'ici, rien de particulier. Quand vous sélectionnez, sans
cliquer, sur l'url proposé, une page derreur. Seulement, le
format et le support exploité, les smartphones, permettent
bien des manipulations. Quand vous cliquez sur ladresse
web présente dans le message, redirection vers la page
usurpatrice. Sur téléphone portable cela passe en dou-
ceur, sans faire apparaitre la moindre trace de malversa-
tion. Autant dire que 99 % des gens pourront tomber dans le
pieége. D'autant plus que l'internaute arrivera sur une page
sans faute, aux couleurs, logo et url ressemblant comme
deux gouttes d'eau d lassurance maladie : [amelilcarte-

vitale.com.
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De la suite dans les idées
Le black hat a des moyens, du temps et de la suite dans
les idées. Il ne s'est pas contenté dAMELL. Il s'est organisé
pour viser une dizaine dentreprises officiant sur le terri-
toire hexagonal. Le pirate a lancé des cyberattaques aux
couleurs de la Banque Populaire, Caisse d'Epargne, Netflix,
FNAC, ...
" Une motivation qui peut s'expliquer par la recherche
massive de données et d'un besoin important
de liquidité pour des pirates qui souffrent, aussi,

du conflit entre la Russie et 'Ukraine.

Les collectivités locales pas épargnées

Une cyberattaque contre la région Normandie s'ajoute
a une longue liste de collectivités territoriales touchées
par les pirates en 2022. Limpact de cette opération est
conséquent puisque 600 serveurs et 1 500 ordinateurs
ont été arrétés. Compte tenu de leur impact, les attaques
contre les régions et les départements sont plus média-
tisés, les données de millions d'habitants peuvent étre
prises en otage et divulguées sur les forums de hackers.
De plus en plus d'organismes publics sont touchés par des
cyberattaques.

Un ransomware déjoué aux USA

Aprés une opération secréte de plusieurs mois, le ministére
ameéricain de la Justice (DOJ) et ses partenaires interna-
tionaux (en Allemagne, aux Pays-Bas et en France) ont mis
hors d'état de nuire un réseau international de ransomware
connu sous le nom de Hive. Depuis 2021, le groupe de ran-
somware Hive a ciblé plus de 1500 victimes & travers le
monde, obtenant plus de 100 millions de dollars en paie-
ments de rancon de la part d'hépitaux, d'écoles, ou encore
de sociétés financieres. Les autorités ont désorganisé le
groupe de ransomware Hive en infiltrant ses réseaux infor-

matiques et en saisissant ses clés de déchiffrement.

*ZATAZ : est un site web francgais d'information traitant principalement de

la délinquance informatique.
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® Temoignage d'une
cyberattaque au cabinet
L3 Conseils

Le cabinet L3 Conseils est une petite structure de 8 per-
sonnes qui intervient dans le conseil et 'accompagnement
de petites et moyennes entreprises de tous secteurs avec
une bonne connaissance du milieu audiovisuel. L3 Conseils
compte environ 300 clients ; elle a subi une cyberattaque
par cryptovirus dans la nuit du 23 au 24 mai 2019.

« Lattaque est survenue heureusement juste apres
nos bilans et le traitement de la TVA du mois d'avril.
C'était miraculeux si on peut dire...

Pour rappeler le contexte, on avait classiquement un serveur
de production qui hébergeait également la messagerie, un
seul site, une sauvegarde sur un NAS avec une replication
au domicile via une liaison internet. Le prestataire informa-
tique est un ami et le contour de la mission n'était pas vrai-
ment formalisé.

Le 24 mai au matin, nous avons constaté en arrivant au
bureau que nous n‘avions plus acces a rien (la connexion &
distance était également inactive depuis 7h du matin). Les
fichiers étaient cryptés ; un visuel de téte de mort appa-
raissait & l'ouverture des fichiers sur tous les postes. Nous
avons vite compris ce qui arrivait et avons rapidement
constaté lampleur du désastre ; presque toutes les sauve-
gardes avaient été chiffrées. Le premier réflexe a été de tout
débrancher d'internet.

Un message nous invitait a contacter le pirate
dans le « darkweb » mais cela ne nous tentait pas...!

Nous n‘avons jamais su si les données avaient été aspi-
rées. Nous étions en tous cas paralysés. La seule partie non
cryptée était la base bureautique contenant les dossiers
annuels et les dossiers permanents. La messagerie était
bloquée mais heureusement, nous avions les contacts dans
les téléphones.

Nous avons trés rapidement mis en place un mail de secours
et envoyé un message dattente a nos clients.

Lassurance groupe, contactée, nous a mis en contact trés
vite avec une cellule spécialisée dexperts en cyberattaque.
Nous avons déposé plainte (sans grand espoir) et averti
la CNIL. Les experts ont alors fait un état des lieux précis
afin de savoir notamment combien de clés de chiffrement

avaient été utilisées et si le ransomware était connu.
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Marie-Christine LAMPERT
Paris lle-de-France

Dirigeante Associée
Expert-comptable, L3 Conseils

Au bout de deux jours, nous savions qu'il n'y avait rien &
faire si ce n'est de payer la rangon. Il fallait donc discuter
avec le pirate, il n'a pas répondu pendant une semaine. Une
semaine difficile car nous étions dans l'incertitude et & lar-
rét complet. Les paies de mai n'ont pas pu étre faites, nous
avons demandé aux clients de verser des acomptes a leurs
salaries.

Le pirate a enfin répondu en demandant 15 000 € en bitcoins
pour nous débloquer. Il faut 2 semaines pour ouvrir un wallet
permettant de payer en bitcoins mais le cabinet spécialisé
en possédait un et a donc payeé le pirate a notre place (ran-
Gon payée par virement par nous en attendant de connaitre
la position de lassurance).

Une fois la somme visible sur son portefedille virtuel, le pirate
a envoyé des clés de déchiffrement. Elles ont dabord été
testées par les experts puis déployeées sur notre serveur et
tout a été décrypté en quelques heures au bout de 15 jours !
Sur le plan humain, cette expérience a été un bon test de
cohesion dequipe et nos clients ont tous été comprehensifs.
Sur le plan technique, ce fut une legon : nous ne pouvons pas
espérer éviter les attaques mais nous savons que le meilleur
moyen est de réfléchir en amont & comment reagir quand
cela se produit.

L'expérience nous a tous rendus méfiants et conscients
de la vulnérabilité des systémes. Nous sensibilisons main-
tenant nos clients régulierement. Aujourd'hui, nous n‘avons
plus de serveur, nous utilisons le cloud et systématiquement
la double authentification, tout en veillant bien & la qualité
de nos sauvegardes ».

—

Fallait-il vraiment
payer ?

Le cabinet n‘avait pas vraiment le choix. Mais il peut
arriver qu'il y ait une sur-attaque. Un virus peut res-
ter sourd plusieurs mois. Il est important de faire une
sauvegarde de la sauvegarde. La mise en place de la
double authentification est un bon réflexe.

www.l3conseils.fr
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® Témoignage d'une
cyberattaque au cabinet
In Extenso

Sur le plan [T, In Extenso est sur une architecture complexe
gérée de maniére centralisée et orientée volumétrie et
flux de données avec environ 1500 serveurs a l'échelle du
groupe, 700 lignes réseaux et 6 000 unités de bureautique.
En tant que profession réglementée, la protection de la don-
née est un sujet fondamental au niveau de notre activité.
Avant la cyberattaque, il est bon de préciser que In Extenso
est certifié 1ISO27001, que nous sommes équipés d'un outil
contre la fuite de données et que nous avons un manage-
ment de la sécurité avec un ensemble d'outils de protection
et de supervision.

Tout commence par un coup de fil...

En avril 2021, je regois un appel, un dimanche & 1 h du matin,
c'est la supervision de notre infrastructure qui m'informe
que toute notre activité est a larrét du fait d'une attaque;
nous sommes entierement cryptolockes. Une fois la stu-
peur passée, il est temps de dérouler le process de gestion
de crise que nous avons anticipé. Une réunion est organi-
sée le dimanche matin avec la direction générale et les par-
ties prenantes pour constater et prendre les premieres déci-
sions fondamentales lors d'un incident de ce type.

Un premier constat
Nous avons été attaqués par un groupe russe de cybercri-
minalité qui demande une rangon. Il est important de savoir
que dans ce cadre nous avons affaire & une organisation
internationale qui fonctionne comme une entreprise avec un
ROI sur les attaques et par conséquent des moyens consi-
dérables et une sophistication des techniques dattaques.
n .. 5 -

La premiére question qui ressort est « devons-nous

| payer ? ».

Cette question se traduit en fait par un constat simple :
avons-nous des sauvegardes, sont-elles cryptées et avons-
nous une stratégie de restauration qui permette de rétablir
les services essentiels ? Les pirates, lorsqu'ils lancent une
attaque comme celle-ci sont dans votre systéme depuis
plusieurs mois ; la stratégie qui consiste & restaurer votre

Stéphane JULLIEN
Rhone-Alpes

Directeur du Systeme d'Information
Groupe IN EXTENSO

h i 4

systéme au jour précédent lattaque est inefficace car
votre sauvegarde embarque les outils des pirates. Nous
avions délocalisé nos sauvegardes en dehors de notre SI.
Par conséquent, il est décidé lors de cette premiére réunion
de ne pas payer et de nous relever de cette attaque par

nous-mémes.

La deuxiéme question qui ressort est « Combien de

| temps cela va durer ? ».

Cette question est trés délicate et varie d'une entreprise &
lautre. Il faut savoir qu'en moyenne la remédiation d'un tel
évenement prend plusieurs mois ; il est nécessaire de se
concentrer sur les services essentiels de l'entreprise afin de
ne pas pénaliser le business, la feuille de route est rapide-

ment tracée.

La remédiation

La stratégie est simple : nous couper du monde, considé-
rer que tout élément du Sl est corrompu, méme ce qui ne le
semble pas & premiére analyse, remettre a blanc l'intégra-
lité du systéme d'information, en reconstruire un plus sécu-
risé et réinjecter uniquement les données meétier des sauve-
gardes et enfin rétablir progressivement le service.

Derriére cette simple phrase se cache une complexité
importante, les points fondamentaux a retenir sont :

La communication doit étre gérée finement ; une organisa-
tion est mise en place ; la communication est gérée par la
direction générale avec des points journaliers avec le DSI ;
personne d'autre ne communique a l'extérieur ni ne commu-
nique avec les équipes.

C'est un projet, par conséquent et au vu des enjeux, l'ap-
proximation n'‘a pas sa place, celui-ci doit étre gére dans les
regles de lart. Tout doit étre tracé. Tout doit étre vérifié. Tout
doit étre maitrise.

Une trentaine de partenaires, des équipes opérationnelles
24 /24, une gestion de projet avec plus de 3 000 lignes d'opé-
rations tracées, un process cadré, mécanique et organisé
nous ont permis de revenir a une situation business opéra-
tionnelle en moins d'un mois. Aucune fuite de données n'a
été constatée et nous avons drastiquement éleve nos exi-
gences en termes de sécurité, que ce soit en interne comme

pour nos partenaires externes.
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De la menace a l'opportunité

Cet événement nous a permis de prendre conscience qu'il
existe différents niveaux dans les cybermenaces. Bien évi-
dement nous avons révisé notre systéme de management
de la securité, nos process internes ainsi que nos outils. La
sensibilisation de l'ensemble des collaborateurs aux problé-
matiques de sécurité a été renforcée et nous pouvons dire &
la suite de cet événement que la protection cyber des actifs
de l'entreprise ainsi que ceux de nos clients fait vraiment
partie de IADN du groupe. Toutes les mesures de sécurité
peuvent étre vues comme un dogme de la DSI & ['échelle du
groupe par certains mais elles sont nécessaires et intran-
sigeantes, on a toujours le niveau de sécurité du maillon le
plus faible.

Nous avons subi une nouvelle attaque du méme
groupe en aolit 2021, cette fois-ci sans succes,
malgré la violence de l'attaque (20 000 tentatives
de connexions étrangeéres a 'heure pendant 3 jours),
les pirates ont été détectés instantanément

et notre systéme a tenu le choc.

En conclusion, il faut se poser les bonnes questions
Ayez les bonnes questions. La question n'est pas de savoir si
ca va arriver, mais quand. Il faut se demander « que vais-je
faire une fois que mon systéme sera corrompu ? ». C'est la
seule question qui compte vraiment.

Prévoyez la crise, rejouez le scénario avant. Ayez une
démarche proactive. Qui communique ? Ai-je les bons par-
tenaires ? Qui appeler en cas de besoin et surtout com-
ment ? Quelles sont les stratégies de retour & la normale ?
Lors d'une attaque, le stress, les enjeux, vous n‘aurez pas les
idées claires et ¢ca ne sera plus le moment de vous deman-
der ce qu'il faut faire. Surtout choisissez avant le bon parte-
naire opérationnel qui saura vous conseiller et vous accom-
pagner. Si vous n'‘avez pas les ressources internes pour gérer
les problématiques de sécurité, externalisez l'activité et pre-
nez un SOC (Security Operation Center).

Investir dans une stratégie Cyber peut étre trés couteux ;
mettez vos investissements dans un systéme de sauve-
garde fiable et sécurisé en premier lieu ; faites un audit de
vos sauvegardes et de la protection de celles-ci.
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Prenez une assurance Cyber spécialisée. De la méme
maniére, une remediation peut étre couteuse, choisissez un
contrat d'assurance pour vous faire accompagner sur ce
type de sinistre.

En ce qui concerne notre strategie actuelle, elle est sur deux
volets : d'une part la protection et d'autre part la capa-
cité au travers de l'automatisation de réduire le temps de
reconstitution et remediation d'une attaque & une semaine.
La sensibilisation et formation est aussi un élément central
et notre systéme d'information est testé plusieurs fois par
an au travers de tests techniques (pentest) mais aussi de
tests de phishing pour l'ensemble des collaborateurs.
L'uniformisation de votre systeme dinformation, de vos
actifs IT, la gestion perpétuelle de vos mises & jour sont
un élément clé. La gestion des droits daccés et de « qui a
acces a quoi » doivent étre maitrisés, l'idéal étant de limiter
au maximum les priviléges.

Ne soyez pas naifs, les cyberattaques sont un risque et
comme tout risque il se geére, sa probabilité, son impact
sont trés éleves. Par conséquent, ignorer ce risque n'est pas
une option et fonder la protection des actifs et des services
essentiels d'une entreprise sur la chance n'en n'est pas une

non plus.

In Extenso réalise des services & destination des TPE-PME,
tant dans les domaines de lexpertise comptable que dans
les domaines liés a la gestion et & laccompagnement du
chef dentreprise.

Notre groupe propose un service professionnel complet,
a tous les stades de la vie de l'entreprise et sur l'ensemble
des domaines liés & la gestion de l'activité de nos clients :
comptabilité, fiscalité, gestion, juridique, conseil social et
paies, gestion du patrimoine du dirigeant, conseil en innova-
tion-croissance, transmission d'entreprise.

In Extenso est l'interlocuteur privilégié de plus de 120 000
clients appartenant & tous les secteurs d'activité et a réalisé
en 2022 un chiffre daffaires de 500 millions d'euros.

In Extenso est un groupe avec plus de 5 500 collaborateurs
répartis sur 250 agences.
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I Cyber risques, cyber sécurité et gouvernance

Christophe FORET

Nord

Président C-Risk

Co-chair FAIR Institute Paris
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5 I les the
récurrents et centraux de nos.
conversations, et nous pensons tous.

. . ?

La Cyber Sécurité

La cyber sécurité fait référence a l'ensemble des activi-
tés, des méthodes et des solutions permettant d'assurer la
sécurité des systemes informatiques — et des informations
qu'ils contiennent. Elle est ainsi un ensemble de réponses
aux risques cyber.

[ ]
Le plus grand probléme avec la communication
c'est l'illusion qu’'elle ait eu lieu.

George Bernard Shaw

Au fur et @ mesure de la digitalisation de nos économies
et nos sociétés au cours de la derniére décennie (>60% du
PIB mondial digitalisé fin 2025"), la cyber sécurité est deve-
nue un des tous premiers postes budgétaires de la direction
informatique puisqu'elle représente jusque plus de 10% du
budget informatique.

Apparemment & juste titre lorsqu'on rapproche ces investis-
sements de la place qu'occupent les risques cyber dans les
classements des risques opérationnels. Ainsi, le barométre

des risques de Allianz?, celui du World Economic Forum? et
beaucoup d'autres, classent, depuis plusieurs années, le
risque cyber parmi les trois ou quatre risques opérationnels
les plus importants.

Les Risques Cyber

Puisque ce sont les risques cyber qui légitiment les inves-
tissements en sécurité informatique, définissons de quoi on
parle. Le Larousse définit le risque comme étant « la pos-
sibilité, la probabilité d'un fait, d'un événement considére
comme un mal ou un dommage ». Singulierement, le monde
de l'entreprise a élargi cette définition et ISO 31000 définit
le risque comme étant : “l'effet de l'incertitude sur les objec-
tifs" et laisse ainsi la possibilité de conséquences préjudi-
ciables... ou bénéfiques.

Dans le secteur informatique, la norme ISO/IEC Guide 73
précise que c'est « la possibilité qu'une menace donnée
exploite les vulnérabilites d'un actif ou d'un groupe dactifs
et cause ainsi un préjudice a lorganisation. Il est mesuré en
termes de combinaison de la probabilité doccurrence d'un

événement et de ses conséquences. »

Ces imprécisions sémantiques sont loin détre anodines car
on parle de risque en pensant alternativement aux vulne-
rabilités, aux menaces, aux vecteurs d'attaques ou encore
aux impacts redoutés sur la disponibilité, la confidentialité
ou l'intégrité des systemes d'informations et les données.

Cyber risque : Toute atteinte, volontaire ou non a la confidentialité, l'intégrité ou la disponibilité
des données numériques ou du systéme d'information.

MENACE impacte s ACTIF
Cybercriminels, Données,
Acteurs des Etats-nations, Site web,
Script Kiddies, Applications,
Nature, Réseau,
Personnel, Serveur
Clientele, etc...

Tierces parties,

etc...

résultant en N SINISTRE

Atteinte a la Confidentialité
Perte d'Intégrité des données
Pannes/inDisponibilité

1. WEF 2019 & International Monetary Fund 2020, 2. Allianz Risk Barometer 2022, 3. WEF Global Risks report 2023
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La Gouvernance des risques cyber et de la sécurité
de l'information

On voit bien que le risque cyber mérite une définition plus
précise. Initialement technologique, il ne peut plus étre
considéreé seulement comme une problématique technique
mais bien comme un véritable risque métier. Apres avoir été
géré principalement par les experts sécurité du départe-
ment informatique, c'est un sujet dont les fonctions métiers
et régaliennes de l'entreprises doivent s'emparer avec laide
des experts informatiques et de la cyber sécurité pour
comprendre quels sont ces risques en les liants aux actifs
métiers (données, applications, processus industriels, pro-
priété intellectuelle, ...) les plus essentiels au bon fonction-

nement de l'entreprise.

Il existe de nombreux frameworks et méthodes

pour conduire un programme de sécurité des SI
et/ou gérer les risques — NIST, ISO31000 et 27005,
EBIOS RM, ... Mais la plupart sont destinées a des
populations d'experts et ne s'‘adressent donc pas
aux responsables métiers. Ils restent génériques et
pas prescriptifs quant a la mise en ceuvre de ce qu'ils
préconisent. Or la gestion des risques pour répondre
correctement a l'exigence de la gouvernance de

la sécurité informatique doit justement éclairer,
assister la prise de décision.

Les entreprises ont donc jusqu'a présent utilisé des
approches essentiellement qualitatives qui reposent sur
lexpérience et le savoir-faire des experts et des cartogra-
phies haut/moyen/bas ou rouge/orange/vert pour classi-
fier les risques. Les démarches pour prioriser les investisse-
ments en cyber sécurité sont guidées par la conformité et
les bonnes pratiques qui sont certes nécessaires mais pas
suffisantes — des études du Gartner montrent ainsi que de
lourds investissements n‘apportent pas forcément un gain
important en termes damélioration de la sécurite, faute
d'avoir investi la ou cela était réellement nécessaire*.

Pour efficacement décider des priorités sur lesquelles l'en-
treprise doit porter ses efforts, toutes les fonctions métiers,
IT et infosec doivent parler le méme langage afin de se
comprendre et comparer puis choisir ensemble les solu-

tions de sécurité les plus adaptées. Lapproche qualitative
et les avis divergents des experts ne suffisent pas. Il faut un
modele détaillé et robuste qui permette de mesurer et clas-
sifier les scenarios de risques entre eux, dans le contexte de
lentreprise (activités, géographie, business model, nature
des données collectées et traitées, ..). Sur cette base
objective et quantifiable, l'entreprise pourra sélectionner
les contréles et solutions de sécurité qui réduiront le plus
l'exposition aux cyber risques.

Le réle des professions du chiffre dans la gestion des
risques cyber

Dans toutes les entreprises mais en particulier celles de
taille intermédiaire et les PME, les experts-comptables ont
un réle a jouer dans cette identification des actifs critiques
et des risques associés. En effet, ils ont une bonne connais-
sance des chaines de valeur, c'est-a-dire de la maniéere
dont l'entreprise produit sa proposition de valeur. Ils ont
la connaissance, d'un point de vue financier, des actifs, y
compris ceux intangibles dont une partie croissante est
sous une forme digitale et donc exposée en premier chef

aux risques cyber.

Enfin, c'est précisément un des roles des experts-comp-
tables et des commissaires aux comptes que de rendre
compte des résultats économiques et financiers de
lentreprise et d'identifier, puis évidement de quantifier,
les risques et incertitudes qui pesent sur l'atteinte de
ces résultats.

4. https://www.gartner.com/en/newsroom/press-releases/2016-12-09-gartner-says-many-organizations-falsely-equate-it-security-spending-with-

maturity
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I La quantification des risques cyber
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Analyser et exprimer les scénarios de risques

Pour analyser et exprimer les scénarios de risques, le stan-
dard FAIR propose une ontologie qui est une série de défi-
nitions de termes décrivant également les liens entre ces
termes et les concepts sous-jacents. Elle est plus complete
et détaillée que celles qu'on trouve dans les standards déja

Lontologie permet d'articuler les scénarios de risques de
maniéere précise, en les liant aux enjeux métiers. La précision
du modele FAIR permet d'éviter de confondre, comme dans
beaucoup de registres de risques, des menaces, des actifs,
des conclusions d'audit, des inquiétudes, des contrdles, ...
qui sont souvent des composantes du risque mais pas un
risque en eux-mémes. Par ailleurs, en les reliant aux enjeux
et processus métiers, on évite de poser des questions qui
n'ont pas de réponse ou qui sont trop génériques pour étre
pertinentes pour l'organisation.

Quantification financiére des scénarios de risques

Le standard FAIR se base sur l'utilisation des statistiques et
des probabilités pour quantifier certains scenarios. C'est
la robustesse de la modélisation de l'ontologie qui permet
ainsi d'utiliser ces deux branches des mathématiques que

mentionnés. sont les statistiques et les probabilités, qui constituent les
sciences de l'aléatoire.
Le standard FAIR e
RISQUE SELON UN
SCENARIO DONNE
X
FREQUENCE AMPLEUR
DES SINISTRES DE LA PERTE
+
X
FREQUENCE o o PERTE PERTE
DES MENACES RULNERSBIEITE PRIMAIRE SECONDAIRE
X MC X
FREQUENCE PROBABILITE CAPACITE DE FORCE DE FREQUENCE AMPLEUR
DES CONTACTS D'ACTION MENACE RESISTANCE DE PERTE DE LA PERTE
SECONDAIRE SECONDAIRE

Lorsque cela est nécessaire pour une prise de décision
entre plusieurs solutions de sécurité, la quantification se
fait gr@ce a la décomposition en variables de la probabi-
lité doccurrence d'une part et de limportance de l'impact,
dautre part.

A chacune de ces variables sont associées des plages de
valeurs. Ces plages de valeurs sont obtenues auprés des
fonctions IT, infosec et métiers de l'entreprise, ou, lors-
qu'elles ne sont pas disponibles (par exemple lors de l'ana-
lyse de scenarios de risque pas encore rencontrés), elles
peuvent étre estimées gréice a des techniques de décom-
position et de calibration .
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Ces plages de valeurs servent ensuite d'échantillonnage
aux simulations Monte-Carlo qui produisent des montants
de pertes potentielles et les probabilités associées

FAIR aide ainsi le management & prendre des décisions
éclairées en matiére de réponse aux cyber risques en leur
apportant une meilleure visibilité et compréhension que les
autres méthodes. Il permet de répondre aux deux questions
que se posent tous les dirigeants, lorsqu'ils doivent prendre

une décision :

® Combien de fois un sinistre pourrait se produire dans
les X prochains mois ?
® S'il se produit, combien coltera ce sinistre ?

FAIR permet d'obtenir une vision plus globale de la sécurité
de l'organisation et de répondre, pratiquement, & des ques-
tions de la direction sur des scenarios de risques précis tel
que celui de la conformité au RGPD :

® Quel est mon risque global ?

® Quels sont mes risques les plus importants ? sur
lesquels de mes actifs ?

® Quels investissements ont permis de réduire mes
risques et de combien ?

Exemple de livrable

® Entre deux solutions de mise en ceuvre d'un controle,
laquelle est la plus efficace pour réduire mon risque ?

® Quels sont les risques que l'organisation ne peut
assumer et qu'il faut transférer pour étre couvert par
une assurance cyber ?

® Dans le contrat de cyber assurance qui nous est
proposeé, quelles sont les clauses d'exclusion qui sont
ou non acceptables ?

La sécurisation des systemes d'information et des actifs
digitaux requiérent toujours les gestes d'hygiéne cyber de
base comme ceux de IANSSI ou les 20 contréles du CIS.
Mais prioriser les investissements ne peut plus étre du
seul ressort des experts de la sécurité. Toutes les fonctions
de l'entreprises doivent communiquer entre elles pour arti-
culer les risques cyber en termes métiers quantifiables et
ainsi prendre les décisions stratégiques pour se protéger le
plus efficacement possible.
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I Projection vers le futur
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Lanticipation des cybermenaces pour les prochaines
années constitue l'un des plus gros chantiers menés
par nos autorités gouvernementales sous l'égide de
'ANSSI.

Les cyberattaques ont été classées au cinquieme
rang des risques les plus importants, selon un rap-
port du World Economic Forum. Cette nouvelle indus-
trie criminelle protéiforme affecte les particuliers,
les institutions, les Etats et surtout notre tissu éco-
nomique. Elle continue inlassablement de croitre en
2023.

Pour les années a venir, selon un ouvrage collectif éla-
boré et mis en ligne par le Campus Cyber, les défis &
relever dans ce domaine & horizon 2030, seront prin-
cipalement axés :

@ sous l'angle de l'ultra-connectivite,
® de l'ultra-cloisonnement,

@ de l'ultra-green,

@ ou encore de l'ultra-réglementation.

Opportunités et types d'attaques informatiques et
defis a relever varient selon les tendances futures
auxquelles le monde se confrontera dans les années
avenir.

Dans le cas d'un monde ultra-connecté, par exemple,
les cyberattaquants seront en mesure de cibler un
éventail de cibles et d'acceés sans précédent et
pourront s'appuyer sur la généralisation de plate-
formes numeériques et de réseaux sociaux pour reali-
ser leurs opérations malveillantes. Il faudra dans ce
cas s'attendre a un recours plus large a des réseaux
de bots pour lancer des attaques, une instantanéite
de propagation de malwares ou encore a la multi-
plication de services numériques piégés et la diffu-
sion en masse de fausses informations tous secteurs
confondus.

Si la tendance d'un monde hyper-cloisonné prédo-
mine, l'avenir de la cybercriminalité devrait alors
passer par la recrudescence de cyber gangs spé-
cialisés sur des cibles bien déterminées, simplifiant
d'autant leur détection. « La proximité entre Etats et
cybercriminels permet aux groupes d'étre dotés de
meilleures capacités offensives tout en bénéficiant
d'impunité et de protection dans leur propre espace
souverain », prévient le rapport. Dans ce contexte, on
devrait alors voir monter en puissance les actions de
déstabilisation sur des services critiques nationaux
avec la multiplication « d'attentats numeériques », le
renforcement d'attaques par rangongiciels et com-
plexes de niveau étatique, du cyber-espionnage,
voire aussi de la destruction physique de certains
cdables sous-marins ou de satellite et sur des chaines
d'approvisionnement critiques.

Dans le cas d'un monde dominé par les enjeux éco-
logiques, les cyberattaquants s'adaptent aussi bien
en moneétisant par exemple leurs services a des fins
d'hacktivisme visant des systémes trop énergivores
mais aussi en privilegiant les actions de manipula-
tions, d'arnaques nécessitant peu d'exploitation de
ressources informatiques élevées rendues & ce stade
beaucoup plus compliquées. Dans ce scénario, il fau-
dra alors s'attendre a la prolifération d'attaques
contre la réputation des personnes (morales ou phy-
siques), la destruction de systémes numériques trop
énergivores, des attaques contre des chaines d'ap-
provisionnement non locales ou encore l'instrumen-
talisation des idéologies environnementales a des
fins de cyberattaques par rangcongiciel, extorsion...

Enfin, dans le cadre d'un futur de société hyper-
réglementée « les cyberattaquants profitent de la
multiplicité des régulations pour entreprendre du
cyber chantage. Ils menacent de dénoncer leurs vic-
times aux régulateurs pour non-conformite€, ou pro-
posent de faux services de régularisation », indique
le guide.
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« Les investissements humains et financiers por-
tant sur la sécurité sont délaissés au profit de
ceux ceuvrant uniquement a la mise en conformité
réglementaire aux nouvelles exigences, dans une
logique parfois idéologique et sans prise en compte
des risques réels ». Avec a la clé une explosion de
cyber-extorsions, la recrudescence d'attaques usur-
pant des autorités régulatrices, la montée en puis-
sance de fausses amendes...

Sur cette base de scénarios évolutifs dans notre
monde, les défis cyber sécurité a relever peuvent
ainsi étre adaptés en se focalisant sur 5 priorités
communes :

@ sécuriser par défaut tous les systemes
numeriques,

@ redonner aux individus le contréle de leur vie
numeérique et de leurs données,

@ s'orienter vers une résilience & grande échelle
base d'automatisation et d'lA,

@ combattre l'impunité des cybercriminels,

@ développer l'attractivité de la filiere cyber
sécurité.

Enjeu de souveraineté nationale, la sécurité
numérique commence a s'imposer parmi les
administrations, entreprises et particuliers.
Cependant, l'évolution des cyberattaques et le
renforcement induit du contréle de U'Etat risquent
d'atteindre systématiquement nos libertés
individuelles a l'horizon 2030.
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Audit conseil sécurité financiére
et patrimoine

Avec la participation d'Eric AGUILAR, CEO
ACSFP, expert en sécurité financiére, proche
collaborateur ayant dirigé comme Officier au
sein de plusieurs Sections des recherches en

Gendarmerie nationale, des enquéteurs finan-
ciers « Fintech », cyber et analystes criminels.
Expert en gestion et communication de crise,
sa connaissance fine de la cyber et son expé-
rience de terrain seront des atouts précieux
pour épauler vos différents services.

Intervention dans des entreprises victimes
de cyber attaque/conseil/gestion de crise,
Formation et entrainement de dirigeants,
DAF, juridiques, équipes opérationnelles,
experts-comptables et CAC, avocats,
officiers publics, lutte contre les cyber-
risques, gestion de crise,

Expertise croisée, fruit d'une riche
expeérience de terrain permettant

de prévenir les risques, la fraude, le
blanchiment et de pérenniser la poursuite
d'activité,

Expert en cryptoactifs, NFT, blanchiment,
droit pénal des affaires.

Expert dans le montage PCA/PRA entreprise
pour crise CYBER.

E-mail : aguilar.eric@neuf.fr
Tél:+33(0) 6 40 37 5167
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LE RGPD

Bien plus qu'une réglementation,
Un véritable atout et un levier de développement

PAR JEROME BICHET

Président de LOB-Line of Business

Le Reéglement général sur la protection
des données personnelles (RGPD) est
entré en vigueur le 25 mai 2018. Il a pour
vocation dassurer de maniére concrete et
absolue le respect du principe supérieur
de protection de la vie privée.

Ce réglement est basé sur le principe
« d'auto-responsabilité » de toutes les
entreprises en vertu duquel ces dernieres
doivent notamment :

= Créer et maintenir a jour un registre
de leurs traitements de données person-
nelles ;

-> Déployer des mesures concrétes afin
de garantir la protection, la maitrise de
ces données ;

- Désigner, en fonction de leurs enjeux
propres, un délégué a la protection des
données personnelles (plus communé-
ment appelé « DPO » pour Data Protection
Officer).

Le respect de ces obligations est souvent
percu comme complexe et parfois méme
comme un obstacle au business. C'est ce
qui explique que la conformité au RGPD
est vécue exclusivement comme une
contrainte et souvent reportée car non
prioritaire.

42

Or, nous constatons que cet enjeu
est fortement créateur de valeur
pour toutes les sociétés qui lin-
tégrent a leur quotidien mais aussi
au sein de leurs valeurs essen-
tielles d'entreprise. La conformité
RGPD devient alors un réel atout de
confiance et de fidélité pour :

- les clients,
- les partenaires commerciaux,

- les salariés.

En faire l'impasse, c'est ne pas intégrer
le « train » des nouvelles exigences sur
lesquelles le monde d'aujourd’hui et de
demain se construit.

Une création de valeur ajoutée
importante

Le RGPD est un outil de modernité en
ce qu'il permet de s'interroger sur des
enjeux transverses au coeur du dévelop-
pement de chaque structure. Ces derniers
dépassent le « simple » sujet de la protec-
tion des données personnelles et s'étend
aussi bien aux opportunités liées aux tech-
nologies ou solutions émergentes, qu'a la
définition des offres ou services.

Il faut retenir que tout est -presque- pos-
sible & condition d'assurer la mise en
ceuvre effective des principes de respon-
sabilité et de transparence.

Le RGPD encourage les entreprises a pla-
cer au centre de leurs préoccupations
la parfaite connaissance de leurs flux
de données. Ce qui finalement protége
et valorise dautant plus ce patrimoine
6 combien important que constituent
aujourdhui les données clients, prospects,
salariés, etc.

Le RGPD offre aux entreprises et & leurs
dirigeants une occasion formidable de s'in-
terroger sur leurs valeurs et leurs objectifs
concernant la gestion des données afin
de disposer d'une vision globale sur cet
enjeu clé. Il doit aussi permettre de renfor-
cer les actions ou les mesures nécessaires
pour se préserver des menaces cyber.

La bonne prise en compte du RGPD est
donc:

- Un gage de confiance numérique vis &
vis de l'ensemble des personnes ou entre-
prises avec lesquelles vous interférez et
qui sont de plus en plus sensibles & ce
sujet.

- Une garantie de confiance numérique
vis-a-vis des cocontractants avec qui le
non-respect de la réglementation peut
étre un motif de non reconduction, voire
de résiliation du contrat.

Le RGPD est par conséquent un outil puis-
sant de modernité et dopportunité et
ce quelle que soit la taille de l'entreprise.
C'est un des plus grands « agitateurs com-
muns » pour encadrer et protéger la col-
lecte de données personnelles et ce, au
bénéfice de tous (clients, salariés, ...) mais
aussi de toutes les sociétés quelle que soit
leur activite.
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Le RGPD est le garant d'un nouveau prin-
cipe fondamental, la dignité digitale, dont
chacun de nous a besoin.

La prise en main de cet enjeu de pro-
tection des données n'est donc pas
qu'une simple question de respect
de la réglementation ou d'image.
Cette conformité est devenue
un puissant attrait économique,
capable de profiter aux entreprises
de toute taille et de tous secteurs, y
compris les PME.

Par conséquent, prendre des mesures
adéquates axées sur la durabilité et
l'éthique concernant les données est un
élément déterminant pour les entreprises
qui souhaitent se démarquer de la concur-
rence. Elles peuvent également, selon les
critéres d'analyse « ESG », développer
une influence positive sur de nombreux
aspects de la sphére économique de cha-
cune dentre elles, en particulier concer-
nant leurs investissements et/ou leur
développement.

Le risque de contréle

et de sanction

Parmi les possibilités de contréles que
peut exercer la CNIL, vient s'ajouter la pro-
cédure simplifiée. Il s'agit d'une procédure
trés rapide permettant de démultiplier la
capacité de contréle.

(31" 1:Xe] 1°" trimestre 2023

Bien que les sanctions prononcées via
cette procédure ne soient pas rendues
publiques, force est de constater que
la typologie de sociétés ciblées par les
contréles a bien changé. En décembre
2022, ce sont aussi des médecins ou des
universités qui ont été dans le viseur de la
CNIL, bien loin des univers de Google ou
Microsoft.

La CNIL élargit désormais ses controéles
aux structures de tailles tres réduites.

Cette tendance se fait également ressen-
tir dans les contréles menés sur les sites
internet.

Si vous n‘avez pas forcément un site inter-
net, vous avez assurément une base de
données clients. Il est absolument essen-
tiel dappréhender les risques qui gravitent
autour de ces bases de données car elles
constituent le coeur de votre métier.

La conformité est un levier fort dans
la prise en compte du risque Cyber

Si demain votre base de données client est
inaccessible ou piratée, comment assurer
la continuité dactivité ?

Limmense atout du RGPD réside dans sa
corrélation avec les enjeux de sécurité.

La protection des données implique de res-
pecter un certain nombre de bonnes pra-
tiques et de mettre en place des mesures
de sécurité qui améliorent le niveau de
protection face aux ransomwares, aux
attaques au président et autres attaques
pirates et d'organiser la continuité d'ac-
tivité en préparant un plan de reprise
dactivité.

MA-
TION

Il est désormais absolument incontour-
nable de prendre & bras le corps cet enjeu
aux multiples facettes et de capitaliser sur
la mise en ceuvre de la conformité RGPD.

LOB-Line of Business peut vous accom-
pagner dans votre démarche et prendre
en charge de bout en bout votre mise en
conformité au RGPD notamment au regard
de nos expertises RGPD et cyber et de
notre solution de conformité HotlineDPO.

Si vous souhaitez aller plus loin
dans la bonne appréhension de
ces enjeux pour vos salariés ou vos
clients.

Nous proposons des formations
dédiées au sein de I'IFOR.

N'hésitez pas & vous inscrire.
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« La sous-traitance est une opération par laquelle une
personne (le donneur d'ordre) confie & une autre (le
sous-traitant), sous sa responsabilité, l'exécution de
tout ou partie d'un contrat d'entreprise ».

Le délit d'exercice illégal de la profession

Dans un contexte de fortes mutations et d'intensi-
fication du paysage concurrentiel, le recours a la
sous-traitance dans la profession ne reléve plus de
cas isolés ; et cette pratique n'est pas sans risque.

Il convient de rappeler, s'il en était besoin, que l'ex-
pertise comptable est une profession réglementée
par 'Ordonnance de 1945.

Comme le prévoit larticle 2 de cette Ordonnance,
certaines activités ou missions relevent de la com-
pétence exclusive des experts-comptables inscrits &
'Ordre.

Elles ne peuvent donc étre exercées par une per-
sonne non inscrite, sous peine de délit d'exercice illé-
gal de la profession comptable.

Le délit d'exercice illégal de la profession comptable
est prévue par larticle 20 de 'Ordonnance susmen-
tionnée, et il est caractérisé par l'interdiction faite a
toute personne non inscrite & 'Ordre, d'effectuer de
maniere habituelle, en son nom propre et sous sa res-
ponsabilité, des travaux comptables.

L'extension du délit a la sous-traitance

Alors méme que les termes de larticle 20 visent
expressément les travaux comptables exécutés au
nom propre et sous la responsabilité du contreve-
nant, la chambre criminelle de la Cour de cassa-
tion' a considéré que cet article devait également
s'appliquer aux travaux comptables exécutés pour
le compte d'un expert-comptable inscrit, sous le
controle et la responsabilité de celui-ci.

Autrement dit, larticle 20 doit étre interprété comme
interdisant aussi & tout cabinet d'expertise comp-
table inscrit a I'Ordre de sous-traiter, & un non-ex-
pert-comptable, des activités relevant de son
monopole.

n . . . .
Lexigence prévue a l'article 20 s'attache
essentiellement a la qualité de l'auteur
direct des travaux exécutés ».

Au cas particulier de la décision précitée, la Cour
de cassation a retenu la condamnation d'un cabi-
net dexpertise comptable pour complicité dexercice
illegal.

Ce cabinet avait en effet confié & un prestataire
sous-traitant, non expert-comptable, la réalisation
des travaux de saisie de comptabilité et d'établisse-
ment des déclarations fiscales.

Considérant que ces activités relevaient du mono-
pole des experts-comptables, les Hauts magistrats
ont jugé qu'elles ne pouvaient étre sous-traitées a
une personne extérieure a la profession.

" La sous-traitance est possible entre
experts-comptables, membres de 'Ordre,
dans les conditions visées par l'article 18
du code des devoirs professionnels ».

Les Hauts magistrats ont également releve que le
cabinet dexpertise comptable, donneur dordre,
n'avait délégué aucun expert-comptable auprés de
la société sous-traitante, et ce méme occasionnel-
lement, afin de s'assurer du respect des disposi-
tions légales encadrant l'exercice de la profession
dexpert-comptable.

Un monopole justifié par l'intérét général

En février 2022, la chambre criminelle de la Cour de
cassation? s'était déja prononcée par lintermeédiaire
d'une QPC (question prioritaire de constitutionna-
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lité), pour atteinte a la liberté d'entreprendre, pro-
tégée par l'article 4 de la Déclaration des droits de
'homme et du citoyen de 1789.

Concretement, il s'agissait de savoir si l'interdic-
tion du recours par les experts-comptables & des
sous-traitants non-inscrits au tableau de 'Ordre des
experts-comptables, pour l'exécution de travaux
comptables, porte une atteinte disproportionnée &
la liberté d'entreprendre ?

Retenant que le monopole des experts-comptables
est justifié par l'intérét général, les Hauts magis-
trats — apres avoir relevé que l'interdiction faite aux
experts-comptables, « dont l'exercice de la profession
est protégé », de sous-traiter des opérations comp-
tables & des tiers non-inscrits au tableau de 'Ordre,
est « une conséquence nécessaire de la réglementa-
tion de leur activité » — jugent latteinte proportionnée
a la liberté d'entreprendre.

Le périmétre des activités réservées

On notera la fluctuation des décisions de la Cour de
cassation quant d la définition des activités relevant
du monopole des experts-comptables.

Dans sa décision du 4 octobre dernier, la Cour de
cassation y intégre notamment la saisie comptable.
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Cela ne va pas de soi dans la mesure ou cette téche,
et plus généralement celle de la tenue comptable,
n'est pas toujours considérée comme une activité
réservée a l'expert-comptable ; comme lillustre une
décision de la chambre commerciale de la Cour de
cassation®rendue en juin 2014.

1. Cass. Crim. n° 21-85.5%94 ; 4 octobre 2022
2. Cass. Crim. n° 22 février 2022 ; 21-85.594, Inédit
3. Cass. Com. n°® 619 F-P+B




L'ECHO

DE LA
Cavec

La CAVEC

ce qui change en ce déebut 2023

Revalorisation de la retraite complémen-
taire, des indemnités journalieres mais
aussi augmentation des cotisations...
Plusieurs valeurs ont été revues en 2023,
tenant & la fois compte du contexte
inflationniste et de la volonté de tou-
jours garantir la meilleure protection aux
experts-comptables et commissaires aux
comptes.

L'année 2022 ayant eété marquée par une
inflation record, & des niveaux que nous
n‘avions pas connus depuis les années
1980, le Conseil dadministration a pris la
décision qui lui semblait la plus juste et
solidaire.

Pour soutenir les affiliés retraités, la
Cavec a ainsi choisi le versement, mi-
octobre, d'une aide forfaitaire de 300 euros.

Nous avons décidé de ne

pas attendre la réévaluation
annuelle de nos retraites
complémentaires, et
d'enclencher un mécanisme de
solidarité, en ayant recours a
nos réserves, rappelle Frédéric
Rogier, Président de la Cavec.
Nous avons opté pour un montant
fixe de 300 euros, plutét que
proportionnel, pour des raisons
de solidarité avec les pensionnés
aux revenus plus modestes, les
plus affectés par lUinflation ».

Valeur du point versé réévaluée a
+56 %

La réévaluation annuelle, entrée en

vigueur en 2023, a quant a elle été cal-
culée « sur l'inflation constatée en sep-
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tembre 2022, date & laquelle nous pro-
cédons aux arbitrages de pilotage de la
caisse, explique Frédéric Deknuydt, direc-
teur de la caisse. La valeur du point de
versement de retraite complémentaire a
ainsi été augmentée du montant de l'in-
flation constaté a cette date, & savoir
5,6 %. Elle est fixée & 1,2672 euro en 2023
— contre 1,20 euro en 2022 ».

« C'est grdce & notre autonomie de ges-
tion et & l'équilibre de notre régime que
nous avons la possibilité de procéder a
ces arbitrages », poursuit Frédéric Rogier.

Augmentation des cotisations de
+65%

En lienimmédiat, le point de cotisation est
revu @ la hausse et passe a 14,815 euros
en 2023 - contre 13,95 euros en 2022 —
soit une hausse de 6,5 %. « L'enjeu pour
notre caisse est de poursuivre la baisse
progressive du taux de rendement de
notre régime, afin dassurer son équilibre
de long terme, et alors que nous entrons
dans une période de déficit dit tech-
nique », explique Frédéric Deknuydt.

En effet, comme nous le savons tous, la
génération du baby-boom part massive-
ment & la retraite et le nombre de coti-
sants ne suffit pas & couvrir ces sorties.
« Nous savons que nous devons baisser
le taux de rendement mais nous avons
décidé de le faire d'une maniére douce
pour nos affiliés cotisants, afin d'avoir
une répartition de l'effort la plus juste
possible », commente Frédéric Rogier.
«Cette année, notre taux de rendement
est de 8,565 % et d'ici 2030, nous visons un
taux de rendement & l'‘équilibre, & 793 %,

poursuit Frédéric Deknuydt. Ce taux reste
trés bon | Et c'est grdce & nos réserves
que nous avons la capacité d'adoucir les
chocs démographiques et de maintenir
notre solidarité professionnelle intergé-
nérationnelle. »

Indemnités journaliéres augmentées
de 20 € a 110 €/jour

Quant aux indemnités journalieres en cas
de maladie, elles ont elle aussi été revues
a la hausse pour garantir un meilleur sou-
tien des affiliés lorsqu'ils en ont besoin.

« Notre régime invalidité-déceés
se porte trés bien, détaille Fre-
déric Rogier, ce qui nous auto-
rise & toujours mieux couvrir nos
experts-comptables et commis-
saires aux comptes exposés au

risque d'un accident de la vie ».

Pour rappel, les indemnités journaliéres
de notre couverture prévoyance sont ver-
sées a partir du 91° jour darrét maladie.
En amont de cette période, c'est la CNA-
VPL qui assure la couverture prévoyance,
devenue obligatoire depuis le 1er juil-
let 2021. Cette couverture a pris le relais
du secours mis en place par la Cavec au
printemps 2020, lors de la crise Covid.
Les indemnités journalieres du régime de
base sont comprises entre 23 €/jour et
170 €/jour.
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de vos futurs collaborateurs En soutenant Sup’Expertise et son projet
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PROFESSION
D'AVENIR

CJeG

Pragmatiques
et engageés !

PAR WAHIB DAHMAN!I

Elue en octobre dernier, notre équipe respectant la
parité et représentative de ses 26 sections, s'est rapi-
dement mise au travail pour aider, informer et repré-
senter ses 1600 adhérents qu'ils soient créateurs ex
nihilo (68 %), diplédmés salariés en phase d'associa-
tion (20 %) ou encore mémorialistes (10 %).

Nous sommes pragmatiques et engagés ! Prag-
matiques car nos adhérents ont besoin d'une aide
concréte adaptée a leurs problématiques d'installa-
tion et de développement. Engagés dans la profes-
sion car dans un environnement qui évolue en per-
manence, nous devons étre au coeur du réacteur afin
d'appréhender pleinement les évolutions législatives
et technologiques et en informer nos adhérents.

C'est ce qui guide notre action depuis notre élec-
tion et qui est au centre de nos grand-rendez-vous
comme notre Séminaire dAccueil et de Formation
des Elus de section, notre Conseil national de mars
dans notre tres active section du Nord Pas-de-Ca-
lais ou encore nos Estivales qui féteront les 40 ans
du Club'!

Pragmatiques

En attendant cet anniversaire, revenons sur notre
Séminaire d’Accueil et de Formation des Elus de sec-
tion ANECS & CJEC, qui a réuni les 10 et 11 février 756
participants dont 32 CIECiens nouvellement élus en
région.

Quatre objectifs sont visés au cours du SAFE pour
permettre a nos élus d'étre opérationnels et per-
formants dés leur retour en section. Tout d'abord,
ces deux jours permettent de rencontrer toutes les
sections CIEC mais aussi ANECS et ainsi délargir
son réseau, déchanger les bonnes pratiques et les
trucs et astuces de chacun en toute convivialité. Le
second objectif est un objectif de formation, c'est-
a-dire présenter concretement les outils et les pro-
cess pour faire fonctionner de maniére optimale sa
section. Dans un troisiéme temps, nous voyons com-

ment étre un relais efficace de la stratégie du Club
en région. Et enfin, nous apportons les conseils pour
optimiser les relations avec notre écosysteme insti-
tutionnel et partenarial.

Chacun est reparti équipé et boosté pour répondre
au mieux aux besoins des adhérents.

" Je profite de l'espace qui m'est donné pour
remercier trés sincérement nos fidéles
partenaires fondateurs, GAN, LCL et CEGID,
qui, cette année encore, nous ont apporté
leur soutien sans faille et présenté

les thémes qu'ils proposent d'animer tout
au long de l'année en section. Sans eux,
nous ne pourrions pas faire aussi bien !

Engagés

Dans le respect de notre ADN, de nos instances et
de nos syndicats, nous souhaitons donner une voix
au CJEC sur les sujets dactualité qui impactent tout
autant nos jeunes cabinets que lensemble de la pro-
fession. Qu'il s'agisse du Guichet unique - "Lenfer est
souvent pavé de bonnes intentions"... -, de lattracti-
vité - "La formation au cceur de la stratégie des cabi-
nets” - nous avons déja eu l'occasion de nous expri-
mer. Bien d'autres domaines sont a la réflexion de
notre bureau exécutif et de nos adhérents comme
les SACC ou encore les cybermenaces et, bien évi-
demment, la transformation des cabinets au regard
de la facture X mais aussi des changements socié-
taux qu'engendrent la Covid, la RSE et la crise éco-
nomique. Nous sommes impatients déchanger avec
nos pairs sur tous ces sujets lors des nombreuses
réunions en section afin denrichir notre réflexion.

Wahib DAHMANI
Président du CJEC

IFECMAG!
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LANECS,

dlNECS

toujours au cceur de la profession !

PAR JEAN-PASCAL CHARPENTIER

Alors que nous venons d'entamer une nouvelle année,
je souhaitais prendre quelques instants pour reve-
nir sur le dernier quadrimestre 2022 et évoquer les
temps forts qui ont émaillé la vie de 'TANECS depuis
la reconduction du bureau exécutif, que j'ai la chance
de présider.

Démarrons avec le grandiose 77° Congrés des
experts-comptables, qui s'est tenu & Paris fin sep-
tembre sur le theme « Les experts-comptables au
coeur de la société ». Ce temps fondamental pour
I'ANECS et le CIEC nous permet de rencontrer nos
partenaires, d'informer les mémorialistes et jeunes
diplémés, et, nouveauté de cette édition, de parler
du métier aux étudiants présents sur 'espace attrac-
tivité. J'ai aussi eu 'nonneur de représenter notre
cible lors de la cérémonie de remise du DEC, durant
laquelle j'ai pu intervenir devant les quelques 1 500
diplédmés sur les enjeux dattractivité, theme central
de notre profession.

Dans le prolongement direct du congres, notre
conseil national ANECS et CJEC, pilier de nos asso-
ciations, nous a donné lopportunité d'échanger
et de débattre et je remercie ses membres pour la
confiance renouvelée au bureau exécutif national.
Coté CIEC, il a également été l'occasion de remer-
cier Francois MERLET, Président sortant, pour son
engagement avec le bureau national et d'accueil-
lir Wahib DAHMANI, nouveau Président avec qui j'ai
désormuais le plaisir de construire la trajectoire com-
mune de nos associations.

Puis le focus a été mis sur la préparation aux
épreuves du DEC de la session de novembre. Je salue
ici le remarquable travail des sections regionales qui
ont proposé des sessions intensives de préparation
et de révision ainsi que les opérations de préts de
mémentos en partenariat avec Lefebvre Dalloz et
les Conseils régionaux de l'ordre. Nous avons aussi
organise le premier webinaire national visant & don-
ner conseils et méthodologie pour utiliser au mieux
les mémentos le jour de l'épreuve.

Puis nous avons participer aux 33¢ Assises de la
CNCC en décembre a Rennes qui ont cléturée 2022
autour des enjeux de durabilité et environnemen-
taux. Cet événement, a la fréquentation record, nous
a permis de prendre la pleine mesure de la nécessité
pour les auditeurs légaux daccompagner les struc-
tures quelles qu'elles soient dans l'‘application des
nouvelles régulations européennes dites Sustainable
Finance Disclosure (SFDR) sur la publication d'infor-
mations en matiére de durabilité dans le secteur des
services financiers.

" Avec l'arrivée de 2023, 'TANECS est entrée
dans son cycle de vie de l'association.
Celui-ci va permettre, entre janvier

et mars et au travers de divers grands
rendez-vous, d'élire, de former et de
fédérer les élus régionaux qui, au quotidien,
vont informer, aider et représenter

les jeunes professionnels sur le terrain.
J'ai hate de rencontrer le cru 2023 et de
partager l'énergie qui les a fait s'investir
et va concourir a placer 'ANECS toujours
au cceur de la profession.

Jean-Pascal CHARPENTIER
Président de 'TANECS
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RESPONSABLE

RSE / Durabilite :
L'économie de demain sera

durable, ou ne le

PAR CAROLE CHERRIER

sera pas !

Vice-Présidente de lU'IFEC

La responsabilité sociale et environnementale de l'entreprise
connait aujourd'hui des développements considérables, en lien
avec une prise de conscience partagée par tous les acteurs
économiques : la performance ne se mesure plus a la seule
aune des résultats financiers. e

La CSRD, une directive qui concerne
toutes les tailles d'entreprises

Le 10 novembre 2022, le Parlement Euro-
péen a approuvé une nouvelle directive
sur le reporting de la durabilité des entre-
prises (Corporate Sustainability Repor-
ting Directive ou CSRD). Une fois transpo-
sée dans le droit francgais, cette derniére
sera applicable dés l'exercice 2024.

Son périmétre d'application concernera
toutes les entreprises de plus de 250
salariés, soit environ 50 000 en Europe,
mais également toutes les entreprises
qui s'inscriront dans la chaine de valeur
amont et aval de ces entités.

Un nombre significatif dentreprises sera
donc confronté & la nécessité de pro-
duire des informations sur leur impact et
sur leur démarche RSE. Les professionnels
du chiffre joueront un réle clé pour éta-
blir ces informations extra-financiéres ou
donner lassurance correspondante.

Ces derniers mois, la CNCC a accéléré ses

travaux pour former les auditeurs et leur
permettre daccéder au VISA DURABILITE.
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Pour les commissaires aux comptes :
un VISA pour signer les rapports de
Durabilité

Lobjectif de ce VISA est de former le maxi-

mum de professionnels et de leur donner
les moyens de réaliser ces missions d'as-
surance du reporting de durabilité.

Le VISA DURABILITE a pour I

objectif final de permettre
aux professionnels :

@ d'identifier les risques en matiere
de reporting de durabilité et de
mettre en ceuvre la démarche
d'assurance spécifique au
reporting de durabilité,

@ d'identifier quand avoir recours
aux experts, étre capable
d'échanger avec eux, de
comprendre leurs conclusions
et les impacts potentiels sur
le rapport du commissaire aux
comptes.

Ce parcours allie formation théorique et
mise en pratique et s'organise autour de
4 piliers :

1. Enjeux ESG pour les entreprises
(connaissances générales)
2. Normes européennes de reporting
de durabilité (ESRS)
3. Reporting sur la Taxonomie
environnementale
4. Assurance du reporting de durabilité
(y.c. taxonomie environnementale) et
digitalisation
Il concernera les commissaires aux
comptes, personnes physiques, inscrits
avant le 01/01/2024 ainsi que les per-
sonnes qui au 01/01/2024 font l'objet d'une
procédure dagrément qui s‘achévera au
plus tard le 01/01/2026 (mémorialistes ...).

" Le programme complet du VISA
DURABILITE, les conditions de
validation ainsi que le calendrier
de mise en place seront dévoilés
lors du prochain Congrés de
UIFEC a Lyon, les 22 et 23 juin
prochains.
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Lambitieuse stratégie de finance

Construire et valoriser
facilement la démarche

d'expertise-comptable ?

RSE de votre cabinet : %’

Nous vous proposons
un dispositif innovant
spécialement congu
pour VOUS !

DECOUVREZ
NOTRE NOUVELLE OFFRE

durable européenne /
©

- 1. Rediriger les flux de capitaux
vers des investissements durables

- 2. Intégrer systématiquement la durabilité

dans la gestion des risques
-> 3. Promouvoir la transparence
et une perspective long-terme

Pour les experts-comptables et les
cabinets : le programme Atout RSE
de UIFEC

Pour accompagner les experts-comp-
tables et permettre aux cabinets de
construire et valoriser facilement une
démarche RSE adaptée a leurs activité,
mais également de développer de nou-
velles offres dans leur cabinet, l'IFEC pro-
pose un dispositif complet, développé par
Croissance bleue, avec le soutien finan-
cier de Bpifrance.

L'objectif est d'identifier les atouts RSE
gagnants de chaque cabinet comptable
et d'activer concrétement des solutions
opérationnelles et valorisantes, en propo-
sant :

@ Le diagnostic RSE du cabinet,

® La définition des objectifs RSE
stratégiques,

@ La construction du plan dactions RSE
a court et moyen termes en fonction
des objectifs,

® La définition de lorganisation a
mettre en ceuvre : déploiement,
communication...

® La préparation de l'offre RSE du
cabinet.

[3e1"1:Xe] 1° trimestre 2023

DUREE ?
6 demi journées pour comprendre, @ COM M ENT

agir et valoriser vos atouts RSE .
3 sessions collectives

3 sessions dans le cabinet

- coUT?
5000€ HT au total

1 500€ HT financé par Bpifrance
3 500€ HT financé par I'entreprise

b/‘
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Offre Atout RSE® développée par Croissance bleue

. "‘\,_ Avecte
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soutiend
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MUTUELLE

Pour réserver votre place pour la deuxieme promotion Atout RSE de l'IFEC, inté-
grer un programme motivant, encadré par des professionnels et mettre en place
la stratégie de votre cabinet, envoyez vos coordonnées avant le 30/06/2023 a :
atoutrse@croissancebleue.com

Les places sont limitées aux 30 premiers cabinets inscrits.

ATOUT RSE© Expert Comptable

Un dispositif complet pour permettre aux TPE/PME et aux cabinets comptables de
construire et valoriser facilement une démarche RSE adaptée a leur activité.

Formation collective Diagnostic et structuration de la Editorialisation des premiers
démarche RSE personnalisée pour contenus et recommandations
chaque entreprise pour communiquer

Un financement et des outils pour chaque entreprise par les partenaires

S\
: O
bpi lﬂ Crossance bleus

Envoyez vos coordonnées de contact a : atoutrse@croissancebleue.com
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